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ESTUDIOS PREVIOS
“Adquisicion de certificados digitales — TOKEN para los usuarios que ejecutan el
aplicativo SIIF NACION I y funcionarios que requieren firma digital en PDF, de
la Direccion Nacional de Derechos de autor”.

PROCESO DE MINIMA CUANTIA
(Articulo 94 de la Ley 1474 de 2011, Articulo 2.2.1.2.5.1. y Decreto 1082 del 2015.)

DEPENDENCIA QUE REQUIERE LA CONTRATACION: Subdireccién Administrativa
NOMBRE DE LA PERSONA QUE REALIZA LA SOLICITUD: Jaime Antonio Sarmiento Santander
FECHA DE LA SOLICITUD DE CONTRATACION: Febrero 2022

La Direccién Nacional de Derecho de Autor ( en adelante DNDA) es una Unidad Administrativa Especial
adscrita al Ministerio del Interior, con personeria juridica, autonomia administrativa y patrimonio
independiente. Tiene como mision, el fortalecimiento de la debida y adecuada proteccion de los titulares de
derecho de autor y de los derechos conexos, contribuyendo al desarrollo de una cultura de respeto a los
mismos, por lo que inculca la nocién de derecho de autor como un nuevo concepto de riqueza que genera
empleo, impulsa el desarrollo de la nacién, protege la creacion de las obras literarias y artisticas que
contribuyen a engrandecer la cultura, el conocimiento, el arte, el entretenimiento y la calidad de vida,
respondiendo a los retos impuestos por los avances tecnoldgicos.

Dentro del ejercicio de sus funciones y a efectos de cumplir con su mision, a DNDA, requiere de la utilizacion
de un certificado digital TOKEN para ser asignado a los funcionarios que se desempefian en la gestion
financiera de la entidad para las transacciones contables, registros, consultas, reportes requeridos e ingreso
al sistema. La administracion del SIIF Nacion del Ministerio de Hacienda implemento a partir del afio 2012,
una nueva version de este aplicativo que involucré’ cambios de funcionabilidad y tecnologicos para utilizar
certificados digitales de funcién publica emitidos por entidades certificadoras acreditadas por el Organismo
Nacional de Acreditacion Plblica - ONAC.

Es de sefialar, que el sistema integrado de informacién financiera (SIIF NACION I1) es un aplicativo modular
automatizado que integra la gestion financiera publica, con el fin de generar eficiencia en el uso de los
recursos publicos y de brindar informacion confiable y oportuna, tiene sustento juridico mediante decreto 1068
de 2015

Teniendo en cuenta lo anterior, en la actualidad la DNDA requiere la adquisicion de certificados digitales con
dispositivo de almacenamiento TOKEN, para ser asignados a los usuarios segtn el perfil del SIIF Nacién.
Elemento requerido con el fin de cumplir con lo requerido en la circular No 005 del 03/02/2015 del Ministerio
de Hacienda y Crédito Publico, que trata sobre el “uso certificado digital en SIIF Nacion”, para el registro de
las transacciones en el sistema SIIF Nacion, registros electrénicos, determinada clave publica pertenece a
una persona o entidad y permite realizar un conjunto de acciones de manera segura y con validez legal.

Teniendo en cuenta que los dispositivos TOKEN expiran por fermino de vigencia de un afio a partir de su
activacion, haciéndose necesaria e indispensable su renovacion por vencimiento para la vigencia 2022.

Un certificado de firma digital es un software que cuenta con un mecanismo criptogréfico que permite al
receptor de un mensaje firmado digitalmente, identificar a la entidad o la persona originadora de dicho
mensaje (autenticidad), y confirmar que el mensaje no ha sido alterado desde que fue firmado por el
originador (integridad), atributos que se deben asegurar para la validez juridica de la actuacion de
conformidad con lo establecido por el Titulo | Capitulo Il y demas concordantes del Decreto Ley 2106 de 2019
“Por el cual se dictan normas para simplificar, suprimir y reformar trémites, procesos y procedimientos
innecesarios existentes en la administracion pubhca” que madifico fa ley 962 de 2005 “Por la cual se dictan
disposiciones sobre racionalizacién de tramites y procedimientos administrativos de los organismos y
entidades del Estado y de los particulares que ejercen funciones publicas o prestan servicios publicos.”: el
Titulo Il Capitulo IV de la Ley 1437 de 2011 “Por la cual se expide el Cédigo de Procedimiento Administrativo
V y de lo Contencioso Administrativo.”, modificada mediante la ley 2080 del 25 de enero de 2021 “Por medio

V:\19-Contratos\7-Contratos-compravental TOKENS

& www derechodeautor.govae & Teléfono (871} 788 82 20 / Linea PORSF: 01 8000 127878
21 info@derschodeautorgov.es ¥ Calle 28 N% 13a - 18 Piss 17, Bogotd 1.0, Colombie.

iPromfwems rensidnd

——— e e




DIRECCION NACIONAL
) DE DERECHO DE AUTOR
¢ umigad Adroinistrativa Especial
Mimigtario dai tntaerior

de 2011- y se dictan otras disposiciones en materia de descongestién en los procesos que se tramitan ante
la jurisdiccion”; y la ley 527 de 1999 que define y reglamenta el acceso y uso de los mensajes de datos, del
comercio electronico y de las firmas digitales, y se establecen las entidades de certificacion y se dictan otras
disposiciones.

En esta linea, la Direccion Nacional de Derechos de autor evidencia la necesidad de adquirir, instalar y
configurar certificados de firma de digital, que pueda integrarse con las funcionalidades ya desarroliadas por
la entidad, respecto a la aplicacion de tramites en linea para generacién de certificados, esto es, que permita
firmar digitalmente los documentos, a través de un mecanismo de autenticacion basado en un TOKEN
criptografico que genere un Unico usuario y contrasefa para la administracion de todos los certificados
asociados a un mismo numero de identificacién, de forma tal que se garantice la integridad, autenticidad y
disponibilidad, de la actuacién, y en ese sentido, al analizar las soluciones disponibles en el mercado.

Para poder hacer uso de esta solucién, es necesario adquirir, instalar y configurar certificados de firma de
digital con TOKEN criptogréfico, asi como el soporte y mantenimiento por un (1) afio, de conformidad con las
especificaciones estipuladas en el presente documento.

Con fundamento en lo anteriormente expuesto y a efectos de avanzar en la implementacién, innovacién y
sofisticacion de los procesos tales como los que adelanta la Subdireccién Técnica de Asuntos
Jurisdiccionales en lo que se refiere a la suscripcion con firma digital en documentos PDF como Autos y
Sentencias, asi como en la Subdireccidn Administrativa respecto a los asuntos presupuestales, y con el
objetivo de dar cumplimiento a las politicas de racionalizacion de tramites y gobierno digital, la DNDA pretende
atualizar las nuevas herramientas que le permitan agilizar y mejorar procesos internos, obteniendo un mejor
resultado en los tiempos de respuesta a la ciudadania en general. '

T

OBJETO: Adqmsmloﬁ de certificados dlgltéies — TOKEN para los usuarios que ejecutan el aplicativo ]

21 SIIF NACION Il y funcionarios que requieren firma digital en PDF, de la Direccion Nacional de
Derechos de autor.
2.2 Clasificacion del objeto a contratar en el clas_iﬂcador de bienes y servicios:

De acuerdo con lo establecido en el Decreto 1082 de 2015 se especifica |la descripcion del objeto a
contratar identificado en el Clasificador de Bienes y Servicios:

43000000 43230000 43233200 43233201 Software de servidor de autenticacion

2.3 ESPECIFICACIONES TECNICAS:

Ver ficha técnica anexa.

2.4. Tipo de contrato a celebrar:
El tipo de contrato a celebrar es de COMPRAVENTA

2.,5. | PLAZO DE EJECUCION DEL CONTRATO:

Para el desarrollo de la ejecucién del contrato que se suscriba como resultado de la definicion del
presente proceso de contratacion, el CONTRATISTA tiene como PLAZO CINCO (05) DIAS habiles
para la entrega de cada CERTIFICADOS- TOKENS para dar cumplimiento cabal a las prestaciones
a que se obliga; dicho plazo iniciara a partir de la publicacién de la aceptacion de oferta, previa
aprobacién de la garantia Unica por parte de la DNDA.

2.6. | VALOR DEL CONTRATO:

El valor del contrato sera hasta por el valor total de la propuesta econémica que presente el
proponente que resulte ganador, sin que este valor supere el valor del presupuesto oficial
estimado.

Nota: El valor del contrato en ningun caso superara el valor del presupuesto oficial, por lo
cual la propuesta que supere este valor sera rechazada.

2.6.1. | PRESUPUESTO OFICIAL ESTIMADO:
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La DNDA, ha estimado un presupuesto oficial para la presente contratacién de TRES MILLONES
NOVECIENTOS SETENTA Y CUATRO MIL SEISCIENTOS PESOS M/CTE ($3.974.600,00),
incluido el impuesto al valor agregado IVA y todos los demas costos y gastos en los que el contratista
deba incurrir en relacién con el presente contrato, con cargo al Certificado de Disponibilidad
Presupuestal No. 3322 del 10 de febrero de 2022, que ampara el valor total del contrato que resulte
del presente proceso de seleccion, expedido por la Subdirector Administrativo de la DNDA.

Nota: Con la suscripcion del presente estudio se certifica que la necesidad se encuentra incluida en
el Plan Anual de Adquisiciones.

2.7. FORMA DE PAGO DEL CONTRATO:

La Direccion Nacional de Derechos de Autor, cancelard el valor del contrato, dentro de los veinte
(20) dias calendario siguientes al recibo de la totalidad de los tokens, es decir, una vez el contratista
haya realizado la entrega de los siguientes documentos:

« Certificacion donde se verifique el cumplimiento por parte del CONTRATISTA de las
obligaciones con el sistema general de seguridad social (sistema de salud, riesgos

profesionales, pensiones) y aportes parafiscales (cajas de compensacion familiar, ICBF
y SENA),

* Radicacion de la factura comercial en la Oficina de Atencion al ciudadano o radicar a
través del correo electrénico info@derechodeautor.gov.co de la DNDA y posteriormente
publicaria en la plataforma de SECOP |l por la ruta:

Contrato, detalle- numeral 7 “Efecucion del contrato” — plan de pagos — crear— registrar
y ENVIAR.

» Certificacion que sobre el cumplimiento def contrato expida el funcionario designado por
la DNDA para ejercer la supervisién del contrato.

Nota 1: Este pago queda sujeto a la aprobacion del PAC por parte del Ministerio de Hacienda y
Crédito Publico.

Nota 2: El pago se realizara a través de la cuenta de ahorros y/o corriente que disponga el
contratista, acorde con la certificacién expedida por la entidad financiera aportada por el contratista
en su oferta.

2.8. LUGAR DE EJECUCION DEL CONTRATO:

El contrato se ejecutara en la Unica sede de |a Direccién Nacional de Derecho de Autor en la ciudad
de BOGOTA D.C, ubicada en la calle 28 No. 13A — 15 Piso 17.

2.9. OBLIGACIONES DEL CONTRATISTA:

El contratista se obliga a cumplir, entre otras, todas y cada una de las siguientes obligaciones:
OBLIGACIONES GENERALES:

1. Obrar con lealtad, responsabilidad y buena fe durante la ejecucién del contrato.

2. Cumplir con el objeto y las obligaciones del contrato, bajo las condiciones técnicas y
tiempos sefialados en el mismo y los demas documentos que lo integran.

3. Tener en cuenta las observaciones y recomendaciones que formule el supervisor del

contrato y la directora general con el fin de que la licencia se reciba a entera satisfaccion
de la Entidad.

4, Pagar los impuestos si a ello hubiere lugar.

5. Cumplir con las condiciones técnicas, econémicas y comerciales presentadas en la
propuesta

6. Hacer todas las recomendaciones que considere necesarias en relacion con el desarrollo
y ejecucion del contrato.

7. No ofrecer ni dar sobornos ni ninguna otra forma de halago a ningin funcionario publico,
en relacion con su propuesta, con el proceso de contratacion, ni con la ejecucién del
contrato que pueda celebrarse como resultado de su propuesta.

8. No efectuar acuerdos, o realizar actos o conductas que tengan por objeto o como efecto la
colusidn en el presente proceso de contratacién.
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10.

1.

12.
13.
14.

15.

16.

17.

Dar cumplimiento al articulo 50 de la Ley 789 de 2002 y al articulo 23 de la Ley 1150 de
2007.

Asumir a través de la suscripcion del contrato, las consecuencias previstas en la solicitud
de oferta del proceso de contratacion, siempre que se verifique el incumplimiento de los
compromisos anticorrupcion.

Mantener indemne a la entidad frente a reclamaciones judiciales y extrajudiciales por los
dafios y perjuicios que se deriven de los actos, omisiones o hechos ocasionados por las
personas que sean sub-contratistas o dependan del contratista.

Satisfacer las demas obligaciones a su cargo que se deriven de la naturaleza del contrato
y de las exigencias legales.

No ceder ni subcontratar el presente contrato, sin la autorizaciéon previa y escrita de la
Direccidon Nacional de Derecho de Autor, so pena de las sanciones a lugar.

Constituir las garantias requeridas por la entidad.

Cumplir con los pagos a los sistemas de seguridad social y aportes parafiscales de todos
sus empleados, lo cual se acreditara en la forma y oportunidades establecidas en la ley y
en el contrato. _

Comunicar a la DNDA el numero de una cuenta corriente o de ahorros en una entidad
financiera y/o en caso de no tenerla, efectuar la constitucion y apertura de una cuenta, para
la realizacién de los pagos por consignacion.

Las demas contenidas en la Ley 80 de 1993, Ley 1150 de 2007, y normas concordantes
vigentes que sean aplicables, y aquellas obligaciones que se desprendan de la naturaleza -
contractual.

' OBLIGACIONES ESPECIFICAS:

El contratista se obliga a cumplir lo establecido en los requisitos técnicos y entre otras, todas y cada
una de ias siguientes obligaciones:

1.

6.

Entregar un (1) certificado de firma digital con Token criptografico con vigencia de un (1)
afio contado a partir de la entrega del token, de acuerdo con las condiciones
especificaciones técnicas.

Entregar el procedimiento para la ejecucion del software para cambios de claves (o6 Personal
Identification Number — PIN), y para la generacion de llaves del certificado de firma digital.

Hacer entrega del protocolo de soporte durante un (1) afio que le permita al Instituto la
solicitud de soporte sin limite de casos.

Entregar al supervisor una certificacion de validez del certificado de firma digital donde se
indiquen las condiciones de seguridad de este.

Garantizar la calidad del objeto a ejecutar de acuerdo con las condiciones generales,
disponiendo de los elementos necesarios y bajo 6ptimas condiciones de asepsia.

Todas las demas actividades inherentes a la ejecucion del objeto.

2.10.

OBLIGACIONES DE LA DNDA S
La Entidad, se compromete a cumplir las siguientes obligaciones con el contratista:

1.

Suministrar informacion necesaria, completa y oportuna para desarrollar el objeto del
contrato.

Sefialar en forma clara y expresa las pautas que debe seguir EL CONTRATISTA en sus
actuaciones y los objetivos que debe perseguir.

Entregar la informacién necesaria para el desarrollo del objeto del contrato.

Dar respuesta oportuna a las solicitudes del CONTRATISTA, definir las situaciones
necesarias para la ejecucion y adelantar los tramites a que haya lugar por su parte para
garantizar la debida ejecucién.

Tramitar los pagos de oficio en los términos acordados en este contrato, con base en
certificaciones de bienes efectivamente recibidos.

Disponer en su sede de la calie 28 No. 13 A - 15 Piso 17, de una persona responsable de la
recepcidn y verificacion de entrega completa del objeto del contrato.
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COMPROMISO DE LA DIRECCION NACIONAL DE DERECHO DE AUTOR.

La DNDA brindara al contratista el apoyo necesario para el desarrollo del contrato, para lo cual
entregara toda la informacién necesaria y facilitara el ambiente para la realizacion de gestién y las
reuniones de trabajo y ejecucion de labores entre el contratista, el supervisor del contrato y demas
funcionarios que sea necesario para cumplir con el objeto contractual.

2.9,

SUPERVISIC)N Y CONTROL DE EJECUCION DEL CONTRATO:

La supervision del contrato resultante del presente proceso sera realizada por el SUBDIRECTOR
ADMINISTRATIVO DE LA DNDA y/o quien haga sus veces o por quien delegue el Ordenador del
Gasto. _ _

La presente contratacién no requiere Interventoria contractual atendiendo a que se cuenta con la
capacidad, experiencia e idoneidad para ejercer la presente supervision tanto en lo técnico,
administrativo, financiero, operativo y juridicamente lo que permite garantizar la verificacion de la
correcta ejecucion del objeto pactado.

Paragrafo. - FUNCIONES DEL SUPERVISOR:
El supervisor del Contrato cumplira las siguientes funciones:
1. Suscribir las Actas inherentes a la gjecucién del contrato.

2. Verificar que el Contratista cumpla con el objeto pactado y con las obligaciones descritas en
el presente Contrato y ficha técnica.

3. Requerir al Contratista sobre el cumplimiento y obligaciones en los términos estipulados en
el Contrato, y efectuar el seguimiento de la ejecucion de este.

4. Recepcionar la correspondencia del Contratista, y hacer las observaciones que estime
convenientes.

5. Solicitar la suscripcion de Ofrosi, adiciones, prorrogas o modificatorios, previa la debida y
detallada sustentacion en la que se justifique la conveniencia para la entidad, y con minimo
diez (10) dias de antelaciéon ante la Subdireccion Administrativa de la Entidad.

6. En caso de que se presenten situaciones en que se requieran conceptos juridicos
especializados, de los cuales no tenga el suficiente conocimiento, asi lo hara saber a la
Subdireccidon Administrativa de la Entidad, con miras a lograr la mejor decisién para las
partes.

7. Velar por que el Contratista cumpla con la calidad de los Servicios pactados.

8. Estudiar las situaciones particulares e imprevistas que se presenten en desarrollo del
Contrato, conceptuar sobre su desarrollo general y los requerimientos para su mejor
ejecucion, manteniendo siempre el equilibrio contractual.

9. Certificar respecto al cumplimiento del Contratista. Dicha certificacién se constituye en
~ requisito previo para cada uno de los pagos que deba realizar la Entidad

10. Dar cumplimiento a lo previsto en el articulo 84 de |a Ley 1474 de 2011 Facultades y deberes
de los supervisores y Ios interventores.

11. Alimentar el expediente, con las actuaciones que surgen dentro de |a ejecucion del Contrato.

12. Realizar la gestién correspondiente a fin de garantizar que la garantia de cumplimiento se
mantenga vigente hasta la liquidacién del presente Contrato.

13. Abstenerse de adoptar decisiones que impliquen la modificacién de los términos vy
condiciones previstas en el Contrato, las cuales Unicamente podran ser adoptadas por los
representantes legales de las partes debidamente facultadas, mediante la suscripcion de las
correspondientes modificaciones al Contrato principal.

14. Las demas inherentes a la funcion desempefiada.
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La esco'géh'cia' del contratista se hara de conformidad con la modalidad de minima cuantia establecida en el
articulo 94 de la Ley 1474 de 2011 que modifica ef Articulo 2 de |a Ley 1150 de 2007 en atencion a la cuantia
del mismo.

La modalidad de seleccion aplicable al proceso es la MINIMA CUANTIA, de conformidad con lo que se sefiala
a continuacion:

El articulo 94 de la Ley 1474 del 2011 dispone que la contratacion cuyo valor no exceda el diez por ciento
(10%) de la menor cuantia de la entidad, independientemente de su objeto se efectuara de la conformidad
de las reglas que se estipulan en el mismo articulo.

En concordancia con lo anterior el Decreto 1885 del 2015 establece en el titulo (“modalidad de seleccion”
capitulo IV 2.2.1.2.1.5.2. “procedimiento para la contratacién de minima cuantia. Las siguientes reglas son
aplicables a la contratacion cuyo valor no excede el 10% de la menor cuantia de la entidad estatal,
independientemente de su objeto; 1. La entidad estatal debe sefialar en la invitacion a participar en proceso
de minima cuantia la informacion a la que se refieren los numerales 2,3 y 4 del articulo anterior y la forma
como el interesado debe acreditar su capacidad juridica y experiencia minima si se exige esta ultima y el
cumplimierito de las condiciones técnicas exigidas. 2. La entidad estatal puede exigir una capacidad
| financiera minima cuando no hace el pago contra entrega a satisfaccion de los bienes, obras, o servicios. Si
la entidad estatal exige capacidad financiera debe indicar como hara la verificacion correspondiente. 3. La
invitacidén se haréd por un término no inferior a un (1) dia habil. Si los interesados formulan observaciones
comentarios, estos seran contestados por la entidad estatal antes del vencimiento del plazo para presentar
ofertas. 4. La entidad estatal debe revisar las ofertas econémicas y verificar que la de menor precio cumple
con las condiciones de la invitacidn, la entidad estatal debe verificar el cumplimiento de los requisitos de la
invitacién de la oferta con el segundo mejor precio, y asi sucesivamente. 5. La entidad estatal debe publicar
el informe de evaluacién durante un (1) dia habil 6. L.a entidad estatal debe aceptar la oferta de menor precio,
siempre y cuando cumpla con las condiciones establecidas en la invitacién a participar en procesos de minima
cuantia. En la aceptacion de la oferta, |a entidad estatal debe informar al contratista el nombre del supervisor
del contrato. 7. En caso de empate, la entidad estatal aceptara la oferta que haya sido presentada primero
en el tiempo. 8. La oferta y su aceptacién constituyen el contrato”.

De acuerdo con lo anterior y teniendo en cuenta que el presupuesto estimado para la contratacion es inferior
al diez por ciento (10%) de la menor cuantia de la UNIDAD, se aplicaran las reglas previstas para modalidad
de minima cuantia previstas en articulo 94 de |la Ley 1474 de 2011 y en el articulio 2.2.1.2.5.1. y subsiguientes
al articulo del Decreto 1082 del 2015.

Los certificados dlgltales son de orlgen namonal y/o extranjero es de anotar que a dlsponlbllldad esta dada
a través de los representantes autorizados por la casa matriz en el mercado nacional.

Al haber variedad de oferentes, el costo de oportunidad lo establece cada establecimiento de comercio que
se encuentra en la capacidad de suministrar los certificados digitales y prestar el servicio para la utilizacién
en el aplicativo SIIF Nacién del Ministerio de Hacienda y Crédito Pablico.

-4.1. ANALISIS HISTORICO:

Una vez analizados los procesos anteriores de la entidad, que guardan relacion con el presente objeto, la
DNDA no ha adquirido este servicio mediante las modalidades de contratacion.

4.3. ANALISIS DEL MERCADO:

Con el fin de obtener los precios del mercado, se procedié a solicitar varias cotizaciones mediante correo
electrénico de fecha 07 de febrero del 2022 para la adquisicion de certificados digitales — TOKEN para los
usuarios que ejecutan el aplicativo SIIF NACION Il y funcionarios que requieren firma digital en PDF, de Ia
Direccion Nacional de Derechos de autor, asi: _

Fromovemes le creacidn!
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TECNICAS et Ausss No, 1

Mediante correo electronico la empresa GESTION DE SEGURIDAD ELECTRONICA S.A. allega la respectiva
cotizacién, la cual se adjunta al presente estudio previo.

En atencidén a que no fue recibida mas cotizaciones por medio del correo electrénico, mediante SOLICITUD
DE INFORMACION A PROVEDORES No SIP-001-2022 en plataforma SECOP Il, se envio la solicitud de

cotizacion a 108 proveedores adscritos de los cuales solo se obtiene una cotizacion por la misma empresa
GESTION DE SEGURIDAD ELECTRONICA S.A.
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En atencién a lo anterior y de conformidad con las cotizaciones allegadas por la firma GESTION DE
SEGURIDAD ELECTRONICA S.A se toma la de menor precio unitario, arrojando el siguiente estudio de
mercado:

CERTIFICADOS FUNCION PUBLICA SIIF
NACION
FORMATO: FIRMA CENTRALIZADA 8 $ 273.700,00 $273.700,00 | $2.189.600,00
VIGENCIA:1 ANO
CERTIFICADOS FUNCION PUBLICA
COMPATIBLE ADOBE SIGN
FORMATO: FIRMA CENTRALIZADA 6 $ 297.500,00 $297.500,00 | $ 1.785.000,00
CANTIDAD:
VIGENCIA: 1 ANO
TOTAL $ 3.974.600,00
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4.4 ANALISIS DEL VALOR ESTIMADO

Aplicando el principio de econémica para la entidad, se toma como referencia precios del mercado teniendo
en cuenta el costo beneficio y también el cumplimiento de las exigencias del producto y la adquisicion de
certificados digitales — TOKEN para los usuarios que ejecutan el aplicativo SIIF NACION [l y funcionarios que
requieren firma digital en PDF, de la Direccién Nacional de Derechos de autor, para un valor estimado de
TRES MILLONES NOVECIENTOS SETENTA Y CUATRO MIL SEISCIENTOS PESOS MI/CTE ($
3.974.600,00) incluido IVA y demas impuestos y retenciones de ley a que haya lugar. .

CERTIFICADOS FUNCION PUBLICA SIIF NACION
FORMATO: FIRMA CENTRALIZADA 8 NO APLICA $273.700,00 | $2.189.600,00
VIGENCIA:1 ANO

CERTIFICADOS FUNCION PUBLICA
COMPATIBLE ADOBE SIGN

FORMATO: FIRMA CENTRALIZADA 6 NO APLICA $297.500,00 | $ 1.785.000,00
' CANTIDAD:
VIGENCIA: 1 ANO

TOTAL VALOR ESTIMADO $ 3.974.600,00

A continuacién, se menciona el proceso y criterios de verificacién y evaluacion de las propuestas, con su
correspondiente asignacion en calificacidn si es del caso, asi como el orden de cada criterio. La verificacién
de requisitos habilitantes y la evaluacion técnica y economica de las propuestas estara a cargo del Comité
Evaluador conformado para el presente proceso.

a) Requisitos Juridicos: Son habilitantes y permiten la participacién en el proceso.

b) Capacidad financiera y capacidad organizacional: No aplica

c¢) Requisitos Técnicos: La Propuesta técnica basica es habilitante y permite la participacion en el
proceso.

d) Criterios de seleccioén: El proceso se adjudicara a la propuesta que cumpla los requisitos minimos
juridicos, técnicos y que ocupe el primer lugar del orden de elegibilidad segun la modalidad que
corresponda.

5.1. REQUISITOS HABILITANTES JURIDICOS
El Proponente debe incluir en su Oferta los siguieéntes documentos:

1. Capacidad juridica
En el presente proceso de contratacidon pueden participar personas naturales o juridicas, nacionales o
extranjeras; consorcios, uniones temporales o promesas de sociedad futura, cuyo objeto social esté
relacionado con el objeto del contrato a celebrarse. La duracién de esta asociaciéon debe ser por lo menocs
por la vigencia del Contrato y un afio mas

El proponente debe incluir en su oferta los siguientes documentos:

A. Carta de Presentacién de la Propuesta

La carta de presentacion de la propuesta debera ser diligenciada completamente segun el modelo
suministrado, y firmada por el representante legal. Si se frata de Proponentes Asociativos debera estar
firmada por el representante de la figura asociativa, de conformidad con el documento de constitucion de la
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misma. En ambos casos, el representante legal, debera estar debidamente facultado en los términos de la
ley y el pliego de condiciones.

Quien suscriba la carta de presentacion de la propuesta debera:

a) En caso de ser persona juridica: Tener la calidad de representante legal o apoderado del
proponente, con facultad expresa de actuar en nombre y representacion del mismo. En este ultimo
caso, la facultad de representacion debe comprender las de presentar la propuesta, celebrar el
contrato (en caso de resultar adjudicatario), ejecutarlo y liquidarlo.

b) En caso de ser consorcio o union temporal: Tener la calidad de representante del consorcio o
unién temporal, con facultad expresa de actuar en nombre y representacién del mismo. Tal
facultad de representacion debe comprender |a de presentar la propuesta, celebrar el contrato (en
caso de resultar adjudicatarios), ejecutarlo y liquidarlo.

¢) Los proponentes que tengan la calidad de personas naturales deberan presentar fotocopia de su
documento de identificacién. Las propuestas presentadas por personas naturales de origen
extranjero que se encuentren dentro del pais deberan estar acompafiadas de la autorizacion
correspondiente, expedida de conformidad con las normas de control migratorio vigentes.

B. Acreditacion de existencia y la representacion legal:

Persona juridica: Debe acreditar su existencia legal mediante el Certificado de Existencia y Representacion
Legal, expedido por la respectiva Camara de Comercio. El certificado debe ser expedido como minimo dentro
de los treinta (30) dias calendarios anteriores a la fecha de cierre del proceso.

En dicho certificado se debe acreditar que el objeto social del proponente permite realizar el objeto del
presente proceso de seleccion y que su duracion no es inferior al término del plazo del contrato y un afio mas.

En el evento que del contenido del certificado expedido por la cdamara de comercio, se haga la remisién a los
estatutos de la Sociedad para establecer las facultades del representante legal, el oferente debera anexar
copia de la parte pertinente de los mismos, y si de éstos se desprende que hay limitacion para presentar la
propuesta en cuanto a su monto, se debera igualmente adjuntar la autorizacion especifica para participar en
este proceso de seleccién y suscribir el contrato en caso de resultar seleccionado.

Persona natural nacional o extranjera con domicilio en Colombia: De acuerdo con lo establecido en el
Codigo de Comercio la persona natural que presente propuesta requiere allegar el Registro Mercantil
expedido por la respectiva Camara de Comercio, adjuntando el documento de identificacion segun
corresponda. El certificado debe ser expedido como minimo dentro de los treinta (30) dias calendarios
anteriores a la fecha de cierre del proceso.

Personas juridicas extranjeras sin domicilio o sucursal en Colombia: Deben acreditar su existencia y
representacion legal con el documento idéneo expedido por la autoridad competente en el pais de su domicilio
como minimo dentro de los tres (3) meses anteriores a la fecha de presentacion de la Oferta, en el cual
conste su existencia, fecha de constitucion, objeto, duracién, nombre representante legal, 0 nombre de la
persona que tenga la capacidad de comprometerla juridicamente y sus facultades, sefialando expresamente
que el representante no tiene limitaciones para contraer obligaciones en nombre de la misma, o aportando la
autorizacién o documento correspondiente del organo directo que lo faculta.

Proponentes plurales (uniones temporales o consorcios): Deberan presentar el certificado de existencia
y representacion legal de cada una de las personas juridicas que conforman el consorcio o la unidén temporal.
En caso de que uno o varios de los integrantes de la forma conjunta sea una persona natural de origen
extranjero o una sociedad extranjera sin sucursal en Colombia, la propuesta debera acompariarse de los
documentos indicados en los dos parrafos precedentes, segln corresponda.

C. Documento de conformacién del Consorcio o Unién Temporal

Si la propuesta es presentada por -un consorcio o uniéon temporal, se debera aportar el documento de
constitucién suscrito por sus integrantes, el cual debera expresar claramente su conformacion, las reglas
basicas que regulan las relaciones entre ellos y su responsabilidad, de tal manera que se demuestre el estricto
cumplimiento a lo establecido en el articulo 7o. de la ley 80 de 1993, siguiendo los modelos suministrados en |
el presente proceso de contratacién, donde se debe:
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1. Indicar si su participaciéon es a titulo de consorcio o de union temporal, sefialando los términos y
extension de la participacion en la propuesta y en su ejecucion, los cuales no podran ser modificados
sin el consentimiento previo de la Unidad.

2. ldentificar a cada uno de sus integrantes: Nombre o razén social, t|po y nimero del documento de
identidad y domicilio.

3. Designar un representante del consorcio o de la unién temporal, el cual no podra ser remplazado sin
la autorizacion expresa y escrita de cada uno de los integrantes que la conforman, iguaimente podran
designar un representante suplente que cubra las ausencias del principal.

Para efectos de lo anterior, debera constar su identificacion y las facultades de representacion, entre ellas, la
de presentar la propuesta correspondiente al presente proceso de seleccion y las de celebrar, modificar y
liquidar el contrato en caso de resultar ad]udlcatano asi como la de suscribir [a totalidad de los documentos
contractuales que resulten necesarios

4. La duracion del Consorcio o de la Unidbn Temporal debera cubrir el plazo del contrato y un (1) afo
mas.

5. Indicar el nombre del consorcio 0 unién temporal, el cual no podra ser modificado dentro del proceso.
En el evento que resultare adjudicatario, este sera tenido en cuenta para la celebracion del contrato y
debera corresponder con la identificacién tributaria del proponente asociativo.

6. Serialar las reglas basicas que regulen las relaciones entre los miembros del consorcio o la unién
temporal y sus respectivas responsabilidades, su participacién en la propuesta y en la ejecucion del
contrato de cada uno de los integrantes de la forma asociativa.

7. Ningun integrante del consorcio o de la unién temporal, podra formar parte de otros proponentes que
participen en el proceso de seleccion, ni formular propuesta independiente.

8. Las autorizaciones que los organos de direccidn otorguen a los representantes legales de las
sociedades integrantes de una propuesta conjunta deben cubrir como minimo el valor total del
presupuesto oficial.

9. lLos integrantes del consorcio o unidn temporal deberan cumplir individualmente, con ios requisitos
juridicos (en caso de que aplique y cuando se trate de condiciones ya existentes). El objeto social de
cada uno de sus integrantes debe permitir la ejecucion del objeto contractual.

En atencion a lo dispuesto en el articulo 11 del Decreto 3050 de 1997, los integrantes del consorcio o unién
temporal en el documento de constitucién, para efectos del pago en relacion con la facturacion, deben
manifestar:

a) Sila va a efectuar en representacioén del consorcio o a union temporal uno de sus integrantes, caso
en el cual debe informar el numero del NIT de quien factura.

b) Si la facturacién [a van a presentar en forma separada cada uno de los integrantes del consorcio o la
unién temporal, caso en el cual deben informar el nimero de NIT de cada uno de ellos y la
participacion en el valor del Contrato.

¢) Si la va a realizar el consorcio o unién temporal con su propio NIT. ademas, se debe sefialar el
porcentaje o valor del Contrato que corresponda a cada uno de los integrantes, el nombre o razén
social y el NIT.

d) En cualquiera de las alternativas anteriores, las facturas deberan cumplir los requisitos establecidos
en las disposiciones legales vigentes.

Para la presentacion de los documentos que se enuncian como requisitos habilitantes, cada uno de los
integrantes de la Unién Temporal o Consorcio deberan acompafiarlos y/o acreditarlos en forma individual
(cuando aplique), sin perjuicio del documento de constitucién de la Union Temporal o Consorcio.

D. Fotocopia del Documento de Identidad del representante legal o del apoderado

E. Certificacion de cumplimiento en el pago de aportes al sistema integral de sequridad social y
parafiscales

El proponente debe presentar certificacién expedida por el revisor fiscal, inscrito en el certificado de existencia
y representacion legal cuando este exista de acuerdo con los requerimientos de ley, o por el Representante
Legal, en donde se acredite el cumplimiento en el pago de los aportes a sus empleados, en los sistemas de
salud, riesgos laborales, pensiones y aportes a las Cajas de Compensacion Familiar, Instituto Colombiano de
Bienestar Familiar y Servicio Nacional de Aprendizaje, cuando a ello haya lugar, correspondiente a los seis
(6) meses anteriores a la fecha de cierre del presente proceso de seleccion.

En el evento que |a sociedad no tenga mas de seis (6) meses de constituida, debe acreditar los pagos a partir
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de 1a fecha de su constitucion, lo anterior de conformidad con lo establecido en el articulo 50 de la Ley 789
de 2002 y ei articulo 23 de la Ley 1150 de 2007. Este requisito es exigible para personas naturales y juridicas
con persenal vinculado laboralmente.

Para el caso en que el proponente tenga un acuerdo de pago vigente, debe certificar que se encuentra al dia
con los pagos acordados en el mismo a la fecha del cierre del presente proceso de seleccion.

Si la oferta es presentada por unién temporal o consorcio, cada uno de sus miembros deben presentar de
manera independiente la anterior certificacion.

Nota: Se debera presentar copia de la tarjeta profesional de quien firma la certificacion, asi como el certificado
de antecedentes disciplinarios expedido por |la Junta Nacional de Contadores.

F. Registro Unico Tributario — RUT

El proponente debera éllegar con su oferta copia del Registro Unico Tributario RUT expedido por la DIAN de
conformidad con la normatividad vigente, con una fecha de expedicién no mayor a treinta (30) dias calendano
de anterioridad respecto de la fecha limite de recepcién de ofertas

G. Verificacion de Antecedentes Fiscales

La DNDA a través dei comité evaluador, consultara el Boletin de responsables Fiscales de la Contraloria

General de la Republica del proponente y del representante legal, con el fin de verificar la documentacién
entregada.

H. Verificacién de Antecedentes Disciplinarios

La DNDA a través del comité evaluador, consultara el certificado de antecedentes disciplinarios, expedido

por la Procuraduria General de la Nacién, del proponente y del representante legal, con el fin de verificar la
documentacidn entregada.

NOTA: No aplica para las personas (naturales y juridicas) de origen extranjero sin sucursal en Colombia.

B

. Verificacion de Antecedentes Judiciales

LLa DNDA a través del comité evaluador, consultara eI. CERTIFICADO DE ANTECEDENTES JUDICIALES,
de las personas naturales y los representantes legales de personas juridicas, con el fin de verificar la
documentacion entregada.

NOTA: No aplica para las personas (naturales y juridicas) de origen extranjero sin sucursal en Colombia.

J. Compromiso Anticorrupcién

El compromiso que debe contraer el Proponente debera hacerse constar en una carta de compromiso y se
contraera bajo la gravedad de juramento, que se entiende prestado con la sola suscripcion del mismo.

K. Compromiso Anticolusion

En el marco de los principios de la contratacién plblica y con el objeto de minimizar los riesgos de colusion
entre oferentes en el proceso de seleccion, adoptando las practicas que promueven la participacion
transparente y competitiva de los proponentes en las distintas modalidades de procesos publicos. Seguin lo
previsto por la Ley 155 de 1959, Decreto 2153 de 1992, Ley 1340 de 2009, Decreto 3523 de 2009, modificado
por el Decreto 1687 de 2010 y en especial por lo dispuesto en el articulo 27 de la Ley 1474 de 2011, el
Oferente debera diligenciar el Anexo 9 denominado CERTIFICADO DE PARTICIPACION INDEPENDIENTE
DEL PROPONENTE, en donde exprese de forma unilateral su compromiso de no ejercer practicas colusorias |.
o restrictivas de la Competencia.

L. Consulta en el Sistema de Registro Nacional de Medidas Correctivas - RNMC LEY 1801 DE 2016

Durante el término de verificacion y evaluacion de las ofertas la DNDA a través del comité evaluador realizara
la consulta de multas ante la Policia Nacional, de conformidad con lo establecido en la Ley 1801 de 2016.
con el fin de verificar la documentacién entregada.
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5.2. REQUISITOS HABILITANTES DE CAPACIDAD FINANCIERA Y CAPACIDAD ORGANIZACIONAL

No aplica de conformidad con lo establecido en el literal 2 del articulo 2.2.1.2.1.5.2 del Decreto 1082 de 2013.

5.3 REQUISITOS HABILITANTES TECNICOS
5.3.1. EXPERIENCIA ACREDITADA A TRAVES DE CERTIFICACIONES

Para demostrar la experiencia acreditada, el proponente debera anexar hasta dos (2) certificaciones de
experiencia correspondientes a igual niumero de contratos ejecutados, cuya sumatoria sea igual o superior al
presupuesto oficial destinado a la presente contrataciéon y que tenga relacion directa con el objeto y/o
actividades a desarrollar en el presente contrato.

Las certificaciones deberan ser expedidas por el funcionario o autoridad competente de fa respectiva entidad
publica o privada y cumplir con los siguientes requisitos:

a. Razon social de la empresa o entidad contratante

b. Nombre del Contratista

¢. Fecha, firma y cargo del funcionario que expide |a certificacion.
d. Valor del contrato

Se acepta como equivalente a la certificacién de cumplimiento de los contratos ejecutados, copia de estos,
siempre que se acompafen con la respectiva acta de liquidacion, o de recibo final y de ellos se
extracte toda la informacion requerida en los literales a) al e) del presente numeral.

Cuando el proponente aporte certificaciones de contratos ejecutados en los cuales participé en unién
temporal o consorcio, se le acreditara la experiencia en cuanto al valor de acuerdo con el porcentaje de
participacién del integrante en el respectivo consorcio o Union Temporal, segun se indigue en las mismas, o
en el contrato ejecutado o en el documento de conformacidn de la forma asociativa.

Se tendran en cuenta para la evaluacion, aquellas certificaciones que reunan la totalidad de los requisitos
exigidos en el presente pliego de condiciones. No obstante, lo anterior, la DNDA podra verificar la informacion
contenida y podra solicitar aclaraciones sobre los datos consignados en las certificaciones.

Este aspecto es objeto de verificacidn, por tanto, si la oferta cumple todos los aspectos que determinan la
capacidad técnica se evaluara como CUMPLE TECNICAMENTE. En caso contrario se evaluara como NO
CUMPLE TECNICAMENTE v la oferta serd inhabilitada.

No se aceptan auto-certificaciones ni certificaciones expedidas por el o los otros miembros de consorcios o
uniones temporales.

Para el caso de propuestas presentadas por consorcios o uniones temporales, la experiencia habilitante sera
la sumatoria de las experiencias de sus integrantes.

5.3.3. EQUIPO DE TRABAJO:

No Aplica

4

LIFICACION DE LAS

OFERTAS

5.4.1. SELECCION DE LA OFERTA MAS FAVORABLE 4

El presente proceso de se adjudicara a quien haya presentado la oferta mas econdomica conforme a lo
establecido en el articulo 2.2.1.2.1.5.2. del Decreto 1082 de 2015, y cuya verificacion de los requisitos
habilitantes resulte como CUMPLE. Para efectos de lo anterior, la propuesta econémica debe presentarse en
fa plataforma Secop Il, en los términos indicados por la entidad para tal efecto.

El Proponente al momento de elaborar su propuesta econémica debera tener en cuenta todos los conceptos
asociados con los servicios solicitados. La oferta econémica contemplara todos los costos directos, indirectos,
impuestos, tasa y contribuciones y cualquier otra erogacion necesaria para la ejecucion del contrato resultado
del presente proceso, teniendo en cuenta las especificaciones técnicas.
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10.

11.

12.

5.4.2. CRITERIOS PARA DIRIMIR EMPATES:

De conformidad con el numeral 7 del articulo 2.2.1.1.2.2.9 del Decreto 1082 de 2015, en caso de empate a
menor precio, la entidad estatal aceptara la oferta que haya sido presentada primero en el tiempo.

De conformidad con lo establecido en el articulo 35 de la Ley 2069 de 2020, la DNDA, procedera a la
aplicacion de las siguientes reglas de forma sucesiva y excluyente para seleccionar al oferente favorecido,
en todo caso respetando los compromisos internacionales vigentes:

Preferir la oferta de bienes o servicios nacionales frente a la oferta de bienes o servicios extranjeros.
Preferir la propuesta de la mujer cabeza de familia, mujeres victimas de la violencia intrafamiliar o de
la persona juridica en la cual participe o participen mayoritariamente; o, la de un proponente plural
constituido por mujeres cabeza de familia, mujeres victimas de violencia intrafamiliar y/o personas
juridicas en las cuales participe o participen mayoritariamente.

Preferir la propuesta presentada por el oferente que acredite en las condiciones establecidas enlaley |
que por lo menos el diez por ciento (10%) de su némina esta en condicién de discapacidad a la que
se refiere la Ley 361 de 1997. Si la oferta es presentada por un proponente plural, el integrante del
oferente que acredite que el diez por ciento (10%) de su némina esta en condicién de discapacidad
en los términos de! presente numeral, debe tener una participacion de por lo menos el veinticinco por
ciento (25%) en el consorcio, unién temporal o promesa de sociedad futura y aportar minimo el
veinticinco por ciento (25%) de la experiencia acreditada en la oferta.

Preferir la propuesta presentada por el oferente que acredite la vinculacién en mayor proporcién de
personas mayores que.no sean beneficiarios de la pensién de vejez, familiar o de sobrevivencia y que
hayan cumplido el requisito de edad de pension establecido en la Ley.

Preferir la propuesta presentada por el oferente que acredite, en las condiciones establecidas en la
ley, que por lo menos diez por ciento (10%) de su némina pertenece a poblacién indigena, negra,
afrocolombiana, raizal, palanquera, ROM o gitanas.

Preferir la propuesta de personas en proceso de reintegracién o reincorporacion o de la persona
juridica en la cual participe o participen mayoritariamente; o, la de un proponente plural constituido
por personas en proceso de reincorporacién, y/o personas juridicas en las cuales participe o participen
mayoritariamente. _

Preferir la oferta presentada por un proponente plural siempre que: (a) esté conformado por al menos
una madre cabeza de familia y/o una persona en proceso de reincorporacion o reintegracion, o una
persona juridica en la cual participe o participen mayoritariamente, y, que tenga una participacion
de por lo menos el veinticinco por ciento (25%) en el proponente plural; (b) la madre cabeza de
familia, la persona en proceso de reincorporaciéon o reintegracion, o la persona juridica aporte
minimo el veinticinco por ciento (25%) de la experiencia acreditada en la oferta;y (c) ni la
madre cabeza de familia o persona en proceso de reincorporacion o reintegracion, ni la persona
juridica, ni sus accionistas, socios 0 representantes legales sean empleados, socios o accionistas
de los miembros del proponente plural.

Preferir la oferta presentada por una Mipyme o cooperativas o asociaciones mutuales; o un
proponente plural constituido por Mipymes, cooperativas o asociaciones mutuales.

Preferir la oferta presentada por el proponente plural constituido por micro y/o pequerias empresas,
cooperativas o asociaciones mutuales.

Preferir al oferente que acredite de acuerdo con sus estados financieros o informaciéon contable
con corte a 31 de diciembre del afio anterior, por lo menos el veinticinco por ciento (25%) del
total de pagos realizados a MIPYMES, cooperativas o asociaciones mutuales por concepto de
proveeduria del oferente, realizados durante el afio anterior; o, la oferta presentada por un
proponente plural siempre que: (a) esté conformado por al menos una MIPYME, cooperativa o
asociacion mutual que tenga una participacién de porlo menos el veinticinco por ciento (25%);
(b} la MIPYME, cooperativa o asociacién mutual aporte minimo el veinticinco por ciento (25%)
de la experiencia acreditada en la oferta; y (c) ni la MIPYME, cooperativa o asociacién mutual
ni sus accionistas, socios o representantes legales sean empleados, socios 0 accionistas de los
miembros del proponente plural .

Preferir las empresas reconocidas y establecidas como Sociedad de Beneficio e Interés Colectivo o
Sociedad BIC, del segmento MIPYMES.

Utilizar un método aleatorio para seleccionar el oferente, método que debera haber sido previsto
previamente en los Documentos del Proceso. El método aleatorio consistira en sacar la balota
identificada con el numero mayor, estableciendo como orden para sacar la balota el proponente que
haya radicado primero la propuesta y asi consecutivamente. No obstante, y previendo la imposibilidad
de hacer diligencias de manera presencial, en ocasiéon a la Pandemia COVID-19, la DNDA, podra
previo a la realizacion del sorteo definir un método aleatorio diferente, el cual dependera de la TRM
gue rija en la fecha que determine la entidad, conforme al cronograma del proceso.

Promevemos la creacidn!
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PARAGRAFO PRIMERO: Los factores de desempate seran aplicables en el caso de las cooperativas y
asociaciones mutuales que cumplan con los criterios de clasificacién de empresarial, definidos por el Decreto
957 de 2019, priorizando aquellas que sean micro, pequefias o medianas.

PARAGRAFO SEGUNDO: Para los criterios enunciados que involucren la vinculacion de capital humano, el
oferente debera acreditar una antigiiedad igual o mayor a un afio, para los casos de constitucién inferior a un
afo se tendra en cuenta a aquellos trabajadores que hayan sido vinculados desde el momento de constitucion

de la misma.

PARAGRAFO TERCERO: El gobierno nacional podra reglamentar la aplicacion de factores de desempate

en casos en que concurran dos o mas factores aqui previstos.
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En desarrollo de lo sefialado en el articulo 4 de la Ley 1150 de 2007, el articulo 1 y numeral 9 del articulo 12
del Decreto—Ley 4170 de 2011, el Documento CONPES 3714, el articulo 2.2.1.1.1.3.1 del Decreto 1082 de
2015y la ley 80 de 1993, articulo 25, numerales 7 y 12 y con el fin de valorar el alcance del objeto contractual
requerido por la entidad, como sustento y justificacién de los factores de seleccién adoptados para el presente
proceso licitatorio se procedid a realizar el analisis de riesgos de la contratacion, su tipificacion, estimacion y
asignacion. Esto puede ser verificado en la matriz de riesgos dispuesta en el anexo no. 08.

Se precisa que salvo las situaciones especificamente mencionados en el presente numeral y como principio
general, EL CONTRATISTA como experto de negocio y como especialista, asumira los efectos econémicos
de todos aquellos sucesos previsibles y de normal ocurrencia para las actividades que son objeto de la
presente contratacion. Por lo tanto, debera asumir los riesgos asociados a su tipo de actividad ordinaria que
sean previsibles, asi mismo, asumird aquellos riesgos propios de su actividad empresarial y de persona
natural o juridica que tiene que cumplir con determinadas cargas y deberes frente al Estado y la sociedad.

En consecuencia, solo procederan reclamaciones por hechos o circunstancias imprevisibles no asignadas al
contratista en |a presente distribucion de riesgos de la contratacion. La DNDA no estara obligada a efectuar
reconocimiento econdémico alguno ni a ofrecer garantia que permita eliminar, prevenir o mitigar los efectos de
los riesgos asumidos por el contratista.

Solo en el evento que se demuestre por parte del contratista pérdida por la ocurrencia de situaciones
imprevistas que no sean imputables a él, y se acepte tal situacion por la entidad, se procedera al
restablecimiento del equilibrio de la ecuacion econémica del contrato. En atencion a la anterior normatividad,
en el presente estudio previo se tuvieron en cuenta las indicaciones establecidas en el Manual para la
identificacion y cobertura del Riesgo en los procesos de contratacién emitido por Colombia Compra Eficiente
y se siguieron los siguientes pasos para establecer los riesgos:

1.Se establecio el contexto en el cual se adelanta e! proceso, es decir, se identificaron los riesgos
comunes a los procesos de contratacion en la DNDA.

2.Se identificaron y clasificaron los riesgos del proceso de contratacion asi:

Clase: General y especifico

Fuente: Interno y Externo

Etapa: Planeacion, Seleccion, Contratacién y Ejecucion

Tipo: Riesgos Econdmicos, Riesgos Sociales o Politicos, Riesgos Operacionales, Riesgos Financieros,
Riesgos Regulatorios, Riesgos de la Naturaleza entre otros.

3. Se evaluaron y calificaron los riesgos identificados estableciendo el impacto de estos frente al logro de
los objetivos del proceso de contratacion y su probabilidad de ocurrencia. Esta evaluacién asigno a cada
riesgo una calificacion en términos de impacto y de probabilidad, lo cual permitié establecer la valoracion
de los riesgos identificados y las acciones que se deben efectuar.

4. Asignar y tratar los riesgos: se establecié un orden de prioridades de acuerdo con el objeto contractual
y su alcance con el fin de evitar el riesgo, transferlrlo aceptarlo, reducir la probabilidad y las
consecuencias.
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Nota: Debe entenderse que los mecanismos contenidos en el contrato permiten mantener las condiciones
econdmicas y financieras existentes al momento de la presentacién de la propuesta por parte del contratista
y consecuentemente, estan disefiados para restablecer y mantener la ecuacion del equilibrio contractual, en
los términos sefalados en la Ley 80 de 1993.

5. Monitorear y revisar la gestion de los riesgos: Se realizé un analisis de cada uno de los riesgos incluidos
en la matriz anexa proponiendo un plan de tratamiento los cuales seran revisados constantemente
durante la ejecucion del contrato y de ser necesario se deben hacer ajustes al plan de tratamiento de
acuerdo con las circunstancias que se presenten durante la ejecucmn del contrato.

6. Este monitoreo debera garantizar que los controles son eficaces y eficientes, obtener informacion
adicional para mejorar la valoracion del riesgo, analizar y aprende a partir de los eventos, cambios, éxitos
y fracasos, detectar cambios en el contexto externo e interno que exijan revision de los tratamientos del
riesgo e identificar nuevos riesgos que puedan surgir.

Para-el presente Contrato SI APLICA constitucién de garantias por elfla contratista. El adjudicatario debera
constituir Garantia Unica a favor de la Direccion Nacional de Derecho de Autor (DNDA), NIT 800.1 85.929-2,
otorgada por una compafiia de seguros legalmente establecida en Colombia para respaldar el cumplimiento
de las obligaciones, de conformidad con lo sefialado en el numeral 19 del articulo 25° de la Ley 80 de 1993,
el articulo 2.2.1.2.3.1.2. y 2.2.1.2.3.1.12 del Decreto 1082 de 2015 y demas normas legales que rigen la
materia, cuyo objeto sera respaldar el cumplimiento de todas y cada una de las obligaciones que surjan del

CUMPLIMIENTO: Amparar el cumplimiento de las obligaciones contractuales, el pago de multas y de la
clausula penal. Dicho amparo debera constituirse por el 10% del valor del contrato, con una vigencia igual al
plazo de ejecucidn del contrato y seis (6) meses mas.

CALIDAD DEL SERVICIO: La cual debera constituirse por el 10% del valor del contrato y una vigencia igual
al plazo de ejecucién del contrato y seis (6) meses mas.

CALIDAD Y CORECTO FUNCIONAMIENTO DE LOS BIENES: La cual debera constituirse por el 10% del
valor del contrato y una vigencia igual al plazo de ejecucién del contrato y seis (6) meses mas.

PAGO DE SALARIOS, PRESTACIONES SOCIALES E INDEMNIZACIONES LABORALES: La cual debera
constituirse por el 5% del valor del contrato, vigente por el periodo de ejecucion del contrato y tres (3) afios
mas.

Asi mismo, el contratista debera contar durante la vigencia del contrato, con péliza de seguros que ampare
todos sus equipos contra eventos tales como: hurto parcial y total, descargas eléctricas, inundaciones,
terremoto, asonada, riesgo interno y otros; por lo que la DNDA no sera responsable en el hecho de producirse
taies eventos. En caso en que la vigencia de esta pdliza multirriesgo sea inferior a la del contrato, el contratista
debera entregar un documento de compromiso de renovacién de dicha poliza y por tanto tener cubierto estos
riesgos durante la vigencia del contrato, y en todo caso presentar el soporte que dé cuenta de la respectiva
prorroga ante la aseguradora.

contrato, con los amparos, en las cuantias y en los términos que se determinan a continuacién:

No aplica

De conformidad con lo establecido en el Literal D, del manual de Colombia Compra Eficiente para el manejo
de los acuerdos comerciales en procesos de contratacion, el cual sefiala que “Las entidades estatales no
deben hacer este anélisis para los procesos de contratacién adelantados por las modalidades de seleccion
de contratacion directa y de minima cuantia.”
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Se solicita designar dentro del Comité Evaluador el SUBDIRECTOR ADMINISTRATIVO de la Subdireccién
Administrativa, quien cuenta con la formacién y experiencia requerida para realizar la evaluacion técnica de
las propuestas que se presenten en el proceso que se derive del presente estudio previo.

El presente documento se firma por el responsable en la ciudad de Bogota, D.C. a los diez (10) dias
del mes de febrero de 2022. '

JAME-ANTONIO SARMIENTO SANTANDER
Subdirector Administrativo (E)

REVALO CANCHON

LUZ :
inadora Unidad de Sistema

Coo

Revisé: Gilberte Manfula Redriguez — Abogado Especializado area de Compras
V.0.B.o: Diana Rodriguez - Profesional Especializado - Oficina Asesora Juridica %

Anexos: Ficha técnica
Estudio de mercado
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Documento confidencial

RGN SEGRIFIIDA

ELECTRONICA

Bogota D.C, Febrero 09 de 2022

Sefiores:
DIRECCION NACIONAL DE DERECHOS DE AUTOR.
Ciudad.

Respetados Sefiores:

Gestion de Seguridad Electréonica S.A. - GSE se complace en presentar a su
consideracion propuesta comercial para contratacién de FIRMAS DIGITALES.

Dada nuestra experiencia y conocimiento en este tipo de necesidades, proponemos
la solucién descrita mas adelante, con la seguridad que aportamos a los objetivos
de transformacion de su compaiia.

En caso de que requiera aclaracién o ampliacion de informacion respecto de los
servicios ofrecidos por nuestra compariia, estaremos atentos a suministrarla.

Esperamos convertirnos en su aliado y principal alternativa.

Cordialmente,

! Firmada digitalmente por EMIL

EMIL DAVID DRADKUAMIERS M
KUMMERS MEDINA Etac220205 153030

David Kimmers

Major Account Manager
David.kummers@gse.com.co
3015309901
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ELECTRONICA

LEGAL

Acuerdo de confidencialidad:

La presente propuesta ha sido preparada para el uso exclusivo de EL CLIENTE en
atencion a la solicitud queformulé a GSE, con base en lo anterior y al caracter
confidencial al que refiere la Ley23 de 1982 y segun lo dispuesto en el Articulo 260
de la Decisién 486 de 2000 de laComunidad Andina sobre secreto empresarial. El
contenido de este documento esCONFIDENCIAL y de uso exclusivo para EL CLIENTE,
no debe ser revelado fuera de laorganizacion y no debe ser utilizado para fines
diferentes al establecido, su divulgacién plblica a terceros, partes no interesadas o
a un competidor, resultara enperjuicio para GSE, si es que previamente no ha mediado
autorizacion escrita de GSE.

En caso de que se tenga prueba de que se ha divulgado esta informacion que es
CONFIDENCIAL, la parte que realizé dicha divulgacion indemnizara a la otra por los
perjuicios que con tal hecho ocasione. Esta propuesta constituye la Gnica oferta
formal de GSE y prevalece sobre cualguier comunicacién, opinion, entendimiento o
acuerdo previo o posterior a esta. Cualguier modificacion a esta propuesta, se hara
mediante documento escrito.

Proteccion de datos personales

EL CLIENTE, mediante el suministro de sus datos personales ¢ el pago de los servicios
solicitados, autoriza a GSE para la recoleccion, almacenamiento y uso de sus datos
personales con la finalidad de tramitar los servicios solicitados, asi como para fines
comerciales relacionados con servicios de certificacion digital. GSE conservara la
informacién bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

Recuerde que los datos personales suministrados estan siendo protegidos de
conformidad con la Ley 1581 del 17 de octubre de 2012 de Proteccion de Datos
Personales. Para conocer en detalle la Politica de Proteccion de Datos Personales de
GSE, puede acceder al siguiente vinculo:

https://gse.com.co/qguienes-somos/
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Servicios acreditados por ONAC

GSE se encuentra acreditada por el Organismo Nacional de Acreditacion de Colombia
(ONAQ), siendo la Entidad de Certificacion Digital Abierta acreditada por el CEA-4.1-
10V-01, su alcance ante el ONAC esta disponible en:

http://onac.org.co/certificados/16-ECD-0012020-002-ECD~AGL.pdf

Todas las disposiciones reglamentarias asociadas a este servicio estdn definidas en
la Declaracién de practicas de certificacion (DPC) y politicas de certificados digitales
que se encuentra publicada en la pagina web de GSE.

https://gse.com.co/productos/

Cortification
Azrti!oriﬂes

Certificacion WEBTRUST

| Webfrust 1

El Programa WebTrust ayuda a garantizar que una Entidad de Certificacién esté
siguiendo correctamente su Declaracion de Practicas de Certificacion, verificando
adecuadamente a los subcriptores y protegiendo adecuadamente sus llaves del
certificado. La auditoria Web Trust verifica que una Entidad piblica cumpla sus
practicas comerciales y de privacidad de la informacion en la gestidn del ciclo de vida
de las llaves y el certificado. Para ello, la Entidad debe mantener controles efectivos
que garanticen la seguridad y continuidad de negocio respecto:

La informacién del suscriptor esta debidamente autenticada (para las actividades de
registro) y protegida.
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La integridad de las llaves y los certificados que administra se protejan a lo largo de

sy vida.
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SOLUCION PROPUESTA

ANEXO No. 1 ESPECIFICACIONES TECNICAS

CERTIFICADOS FUNCION PUBLICA SIIF NACION
FORMATO: Firma Centralizada
VIGENCIA: 1 afio

ITEM ' CONDICIONES TECNICAS MINIMAS CUMPLE NO
CUMPLE
Certificado Digital de Funcién Publica emitido por una X
entidad acreditada ante el Organismo Nacicnal de
1 Acreditacién (ONAC), de acuerdo con los Criterios

Especificos de Acreditacion CEA, para prestar el servicio de
emision de certificados digitales de funcion plblica.

El Certificado Digital debe ser alojado en dispositivos X
2 criptograficos HSM (Hardware Security Module) que
cumplan con el estandar FIPS 140-2 Level 3 o superior.

3 Algoritmo de firma SHA256 with RSA. X
El servicio de certificados centralizados debe disponer de un X
4 punto de entrada via servicio web seguro, utilizando el

estandar TLS (Transport Layer Security).

El Certificado Digital debe Contar con una clave publica RSA X
5 | (2048 bits).
El servicio de certificados digitales de firma centralizada X
debe permitir al suscriptor del modificar la contraserfia de
acceso a su certificado en maltiples oportunidades.

6 En caso de requerirse interoperabilidad con las plataformas
o sistemas de informacion en la que se utilizara la firma, la
Entidad Certificadora suministra un API y las credenciales de

consumo.

7 Debe permitir firmado PADES con validacion a largo plazo. X

8 La Entidad de Certificacién Digital Abierta debe garantizar |3 X
prestacion del servicio en su infraestructura.

9 ‘Con derecho a una (1) reposicidn sobre el mismo X

dispositivo.
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La Entidad de Certificacion Digital debe contar con Sello
Web trust para garantizar la confiabilidad de sus procesos
de ciclo de validacién.

1"

La Entidad de Certificacién Digital debe suministrar un
componente de software que garantice la integracion con el
sistema operativo Windows en las versiones 7, 8 y 10, y su
almacén de certificados.

12

El componente software que garantiza la integracién con el
gistema operativo Windows debe tener habilitados el doble
factor de autenticacién, mediante el algoritmo TOTP.
(Timebased Cnetime Password).

13

El mecanismo de doble factor autenticacion debe permitirse
sobre dispositivos moviles {(Android o 10S) para cumplir el
principio de “algo que tengo” + “algo que se” y garantizar
autenticacion fuerte. :

14

Garantizar que los certificados digitales a utilizar en el
aplicativo SIIF Nacion, son certificados de Funcién Publica
con estandar X.509.V3, seglin las siguientes caracteristicas:

* Nombre

= Carreo electronico

+ Ciudad

* Entidad

» (Cédula de Ciudadanfa « NIT de la entidag
usuaria.

+  Area= SIIF NACION.

156

Los certificados digitales deben ser 100% compatibles con
el aplicativo SIIF (Sistema Integrado de informacién
Financiera del Ministerio de Hacienda y Crédito Publico).

CERTIFICADOS FUNCION PUBLICA COMPATIBLE ADOBE SIGN
FORMATO: FIRMA CENTRALIZADA
VIGENCIA: 1 afio

Certificado Digital de Funcion Pulblica emitido por una
entidad acreditada ante el Organismo Nacional de
Acreditacion  (ONAC), de acuerdo con los Criterios
Especificos de Acreditacidon CEA, para prestar el servicio de
emision de certificados digitales de funcién publica.

El Ceriificado Digital debe ser alojado en dispositivos
criptograficos HSM (Hardware Security Module) gue cumplan
con el estandar FIPS 140-2 Level 3 o superior.

Algoritmo de firma SHA256 with RSA.
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El servicio de certificados centralizados debe disponer de un
punto de entrada via servicio web seguro, utilizando el
estandar TLS (Transport Layer Security).

El Certificado Digital debe Contar con una clave publica RSA
(2048 bits). '

El servicio de certificados digitales de firma centralizada debe
permitir al suscriptor del modificar la contrasefia de acceso a
su certificado en muliiples oportunidades.

En caso de requerirse interoperabilidad con las plataformas
o sistemas de informacién en la que se utilizara la firma, la
Entidad Certificadora suministra un APl y las credenciales de
consumoe.

Debe permitir firmado PADES con validacion a largo plazo.

prestacion del servicio en su infraestructura.

La Entidad de Certificacion Digital Abierta debe garantizar Ig

Con derecho a una {1) reposicion scbre el mismo
dispositivo.

11

La Entidad de Certificacién Digital debe contar con Sello
Web trust para garantizar la confiabilidad de sus procesos
de ciclo de validacion.

12

ta Entidad de Certificacion Digital debe suministrar un
componente de software que garantice la integracién con el
sistema operativo Windows en las versiones 7, 8y 10, ¥ su
almacén de certificados. ‘

13

El componente software que garantiza la integracion con el
sistema operativo Windows debe tener habilitados el doble
factor de autenticacion, mediante el algoritmo TOTP.
(Timebased Onetime Password). S

14

El mecanismo de doble factor autenticacion debe permitirse
sobre dispositivos moviles (Android o 10S) para cumpiir el
principio de “algo que tengo” + “algo que se” y garantizar
autenticacion fuerte. :

15

Emisién con estandar X.509.V3, segln las siguientes
caracieristicas:

. Nombre

’ Correo electronico

. Ciudad

. Entidad

. Cédula de Ciudadania
NIT de la entidad usuaria. '

16

| en la entidad y AATL - CSC Cloud Signature Consortium

Los certificados deben compatibles con Adobe Sign utilizado

(Certificados en Nube)
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E! oferente debe suministrar cupo de estampado cronolégico X
certificado por hasta 1000 estampas para ser utilizadas por
el cupo de certificados en Adobe Sign para firma PADES
LTV

ETAPAS DE ENTREGA DE LOS SERVICIOS

Inicio: Esta etapa tiene por objetivo confirmar el plan de trabajo aceptando la
propuesta econémica adjuntando el RUT de la compafia para !a respectiva creacion
de la cotizacidén, cuando esta se encuentre aprobada se enviara la factura para el
respectivo pago (adjuntar comprobante de pago).

Definicion y alcance del proyecto.
Creacidn de cotizacion.

Creacion de factura.

Envio comprobante de pago.

Planificacion: Tiene como fin realizar la asignacion correspondiente de la persona a
la que se va a emitir el certificado.

Asignacién de cliente.

Validacién de requerimientos del cliente
Validacién de identidad

verificacién del proceso

Ejecucion: En esta etapa se realiza la entrega del certificado para su respectiva
validacién.

Emision del certificado.
validacion de produccidn.

10
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ADVERTENCIA La cotizacidn solicitada servird Gnicamente de base para la elaboracidon de un
estudio de mercado y por tanto, no constituye en si misma una oferta y
consecuentemente NO obliga a las partes.

OBJETO Adquisicién de certificados digitales — TOKEN para los usuarios que ejecutan el

aplicativo SIIF NACION Il y funcionarios que requieren firma digital en PDF, de
la Direccién Nacional de Derechos de autor.

VALIDEZ DE LA

(INDICAR TIEMPO DE VALIDEZ DE LA COTIZACION — MINIMO 60 DIAS)

COTIZACION VIGENCIA 2022.
ESPECIFICACION | (Ver Anexo No. 1)
ES TECNICAS

VALOR

OFRECIDO

CERTIFICADOS FUNCION PUBLICA SIIF }
NACION 8
FORMATQ: FIRMA CENTRALIZADA

VIGENCIA1 ARO

UN 273.700 2.189.600

FUNCION
ADOBE

CERTIFICADOS
| COMPATIBLE

PUBLICA
SIGN
FORMATO: FIRMACENTRALIZADA
2 | canTiDAD: 6
VIGENCIA: 1 ARO

Un 297.500 1.785.000

TOTAL 3.974.600

(Direcciéon Nacional de Derecho de Autor aclara que deben tenerse en
cuenta todos los gastos en los que incurra por la suscripcién, legalizacion
y ejecucién del contrato, como impuestos, constitucion Garantia Unica,
transportes, operarios, etc.)

Esta propuesta tiene

Validez de la propuesta

una vigencia de sesenta (60) dias, contados a partir de la fecha

de entrega. Pasado este periodo de tiempo, GSE se reserva el derecho de evaluar el
cambio en precio, tiempo y recursos.

11
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Condiciones

Fsta propuesta reemplaza todos los anteriores referentes a la misma solucion.
Cualquier servicio o producto no mencionado de manera expresa en este
documento, no se encuentra incluido en el alcance de esta propuesta.

Esta propuesta no obliga a GSE hasta que las partes hayan celebrado un
contrato o documento contractual final y definitivo. La presente propuesta se
prepard con base en los términos y condiciones estandar de GSE y la misma
podra ser modificada por GSE en caso de que durante la negociacién del
contrato final y definitivo alguna parte de lo especificado en esta propuesta
varie o los términos y condiciones estandar de GSE se modifiquen.

Para continuar con el proceso una vez aceptada la oferta econémica, se deben
recibir los siguientes documentos:

o Certificado Registro Unico Tributario (RUT) actualizado.

» Certificado de Existencia y Representacién Legal (No mayor a 30 dias).
+ Copia documento de identidad del Representante Legal.

» Comprobante de pago.

Una vez el cliente este de acuerdo con la presente propuesta, se emitira la
factura por el valor y tiempo respectivo, es de anotar que el cliente al realizar
el pago de dicha factura acepta expresamente los términos y condiciones de
esta solucion.

12
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Forma de pago

Para iniciar la implementacién de la solucion se requiere haber firmado un contrato
por ambas partes implementacién. La oferta econémica no contempla gastos de
traslado, hospedaje y alimentacion si dicha implementacién es fuera de Bogota.

Pago mediante depdsito bancario:

Cuenta Corriente No. 000131007116 del Banco Colpatria -
Siguiendo las indicaciones del cajero, no olvide enviar copia del depédsito

La retencion en la fuente que usted debe practicar es el 3.5% por "Servicios de
licenciamiento o derecho de uso de software”

Aplica retencién en ICA sélo si el domicilio de su compafia esta dentro de Bogota.

Canales de atencion

El servicio de Soporte Técnico sera suministrado a través de medios electronicos y
sera atendido de forma remota.

Canatles de atencidn:
Soporte de tickets de seguimiento y gestion de los casos de soporte.

http://soporte.gse.com.co
Solicitud via correo electrdnico a la cuenta de correc soporte@gse.com.co

Chat en linea

WWW.0SE.COMm.co
Horario de atencion:

Lunes a Viernes 07:00 a.m. a 6:00 p.m.
Sabado: 8:00 a.m. - 1:00 p.m.

Teléfono: (031) 405 0082
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