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Bogota, D.C., 22 de febrero de 2022

Sefior

MANUEL ALEJANDRO CALDERON MARTINEZ
Gestion de Seguridad Electrénica $.A :
NIT: 900.204.272-8.

Direccidon: Calle 73# 7 - 31 Piso 3 Torre B

Tel. (601) 4050082

Email: area.licitaciones@gse.com.co

Asunto: Aceptacién de oferta proceso de minima cuantia DNDA 009-2022.

De maenera atenta, me permito informarle que la propuesta presentada por usted ante esta
Direccién, dentro del proceso DNDA 009-2022, cuyo objeto es el “ADQUISICION DE
CERTIFICADOS DIGITALES ~ TOKEN PARA LOS USUARIOS QUE EJECUTAN EL APLICATIVO
SlIF NAQIC')N II'Y FUNCIONARIOS QUE REQUIEREN FIRMA DIGITAL EN PDF, DE LA
DIRECCION NACIONAL DE DERECHOS DE AUTOR", fue aceptada por la Direccion Nacional de
Derecho de Autor y sera adjudicada por un valor total de TRES MILLONES NOVECIENTOS
SETENTA Y CUATRO MIL SEISCIENTOS PESOS M/CTE § (3.974.600,00) Incluidos IVA y demas
gravamenes de ley a que haya lugar, bajo los siguientes términos:

DATOS DEL CONTRATO No. DNDA 008-2022

CONTRATANTE DIRECCION NACIONAL DE DERECHO DE AUTOR
Calle 28 No. 13A-15 Piso 17

DIRECCION Y TELEFONO ! Bogota, D.C.

Tel. 3418177 Ext. 121

CORREQ ELECTRONICO compras@derechodeautor.gov.co

NIT. . 800.185.929-2
ORDENADOR DEL GASTO | EDWIN ROBLES CHAPARRO
IDENTIFICACION C.C. 91.297.696 de Bogota
CARGO Director General
Decreto de nombramiento 222 del 14 de febrero de 2022 expedido
sgy:s%mlENTo Y por el Ministerio del Interior y posesionado mediante acta de fecha

17 de febrero de 2022.

MANUEL ALEJANDRO CALDERON MARTINEZ
Gestién de Seguridad Electrénica S.A '
NIT: 900.204.272-8.

CONTRATISTA Direccién: Calle 73 #7 - 31 Piso 3 Torre B
Tel. (601) 4050082
Email: area licitaciones@gse.com.co
La supervision del Contrato estard a cargo del subdirector
Administrativo, quien se encargara de hacer el seguimiento y
verificar el cumplimiento del mismo durante su ejecucion. Esta
obligacion debe acreditarse expidiendo un certificado a satisfaccion
del bien y/o servicio una vez se realice el servicio contratado.
SUPERVISOR DEL
CONTRATO Ei supervisor/a ejercera la labor encomendada de acuerdo con Io

establecido en los documentos relacionados con la ejecucion,
supervision y liquidacion del contrato.

El supervisor/a verificard el cumplimiento de los requisitos para la
ejecucion del presente contrato y ejercera todas las obligacicnes y/o
funciones propias de la supervision.

V:\18-Contratos\7-Gontratos-compraventa\TOKENSIACEPTACION DE LA OFERTA TOKENS. docx
Pagina1de?

@ www.derechodeautor.gov.co & Teléfono 601786 82 20/ Linea PQRSF: 01 8000 127878

el B info@derechodeautorgov.co @ Calle 28 N° 13a - 15 Piso 17. Bogota D.C, Colombia.

. %l
iPromovemos la creacion!




Direccién Nacional | El futuro Mininterior

de Derecho de Autor es de todos
Ministerio del Interior ’

NOTA: Una vez entregado a satisfaccién el objeto contractual, el
supervisor debera entregar a la Subdireccion Administrativa el
informe de supervisién para revision y aprobacién y posteriormente
publicarlo por el mismo supervisor con su usuario a través de la
plataforma de SECOP Il.

La Direccién Nacional de Derechos de Autor, cancelara el valor del
contrato, dentro de los veinte (20) dias calendario siguientes al
recibo de la totalidad de los tokens, es decir, una vez el contratista
haya realizado la entrega de los siguientes documentos:

» Certificacion donde se verifique el cumplimiento por parte del
CONTRATISTA de las obligaciones con el sistema general
de seguridad social (sistema de salud, riesgos profesionales,
pensiones) y aportes parafiscales (cajas de compensacion
familiar, ICBF y SENA). :

» Radicacién de la factura comercial en la Oficina de Atencién
al ciudadano o radicar a través del correo electrénico
info@derechodeautor.gov.co de la DNDA y posteriormente

FORMA DE PAGO publicarla en la plataforma de SECOP Il por la ruta:

Contrato, detalle- numeral 7 “Ejecucion del contrato” — plan
de pagos — crear— registrar y ENVIAR.

» Certificacion que sobre el cumplimiento del contrato expida
el funcionario designado por la DNDA para ejercer la
supervision del contrato.

Nota 1: Este pago queda sujeto a la aprobacion del PAC por parte
del Ministerio de Hacienda y Crédito Publico.

Nota 2: El pago se realizard a iravés de la cuenta de ahorros y/o
corriente que disponga el contratista, acorde con la certificacion
expedida por la entidad financiera aportada por el contratista en su
oferta.

La presente aceptacion de oferta esta amparada con el certificado
de Disponibilidad Presupuestal relacionados a continuacion:
FEC

| 10 de febrero del 2022

DISPONIBILIDAD
PRESUPUESTAL

Expedidos por el Subdirector Administrativo (e} de la Direccién
Nacional de Derecho de Autor

VALOR TOTAL DEL CONTRATO

El valor total del presente proceso de contratacién es TRES MILLONES NOVECIENTOS SETENTA
Y CUATRO MIL SEISCIENTOS PESOS M/CTE $ (3.974.600,00) Incluidos {VA y demas gravamenes
de ley, discriminados asi:
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CERTIFICADOS FUNCI

ON PUBLICA SIIF NACION FORMATO
1 FIRMA CENTRALIZADA VIGENCIA 1 ANOQ :

8 $ 273.700,00 $2,189.600,00

CERTIFICADOS FUNCION PUBLICA COMPATIBLE ADOBE
SIGN FORMATO FIRMA CENTRALIZADA VIGENCIA 1 ARO 6 $297.500,00 | $1.785.000,00

VALOR TOTAL DEL CONTRATO INCLUIDO IVA Y DEMAS GRAVAMENES DE LEY

-$ 3.974.600,00

PLAZO DE EJECUCION

Para el desarrollo de la ejecucion del contrato que se suscriba como
resultado de la definicién del presente proceso de contratacién, el
CONTRATISTA tiene como PLAZO CINCO (05) DIAS habiles para
la entrega de cada CERTIFICADOS- TOKENS para dar
cumplimiento cabal a las prestaciones a que se obliga; dicho plazo
iniciara a partir de la publicacién de la aceptacién de oferta, previa
aprobacion de la garantia Unica por parte de ta DNDA. .

FORMA DE EJECUCION

El contrato se ejecutard de FORMA TOTAL, en una sola entrega
previa coordinacidon con el supervisor del contrato.

ESPECIFICACIONES
TECNICAS

Las contempliadas en el ANEXO No. 1 de la presente aceptacion de
oferta.

LUGAR DE ENTREGA

Para todos los efectos iegales y fiscales se establece como domicilio
contractual la ciudad de Bogotd D.C., el lugar de ejecucion del
contrato sera en las instalaciones de la Direccién Nacional de

Derecho de Autor (DNDA), ubicadas en Bogota D.C., calle 28 No.
13A -15 Piso 17.

MECANISMO DE
COBERTURA DEL
RIESGO A CARGO
DEL CONTRATISTA

ANALISIS QUE SUSTENTA LA EXIGENCIA DE GARANTIAS Y
MECANISMOS DE COBERTURA DE RIESGO

Para el presente Contrato S| APLICA constitucién de garantias por
el/la contratista. El adjudicatario debera constituir Garantia Unica a
favor de la Direccién Nacional de Derecho de Autor (DNDA), NIT
800.185.929-2, otorgada por una compariia de seguros legalmente
establecida en Colombia para respaldar el cumplimienio de las
obligaciones, de conformidad con lo sefialado en el numeral 19 del
articulo 25° de la Ley 80 de 1993, el articulo 2.2.1.2.3.1.2. y
2.2.1.2.3.1.12 del Decreto 1082 de 2015 y demas normas legales
que rigen la materia, cuyo objeto sera respaldar el cumplimiento de
todas y cada una de las obligaciones que surjan del contrato, con

los amparos, en las cuantias y en los términos que se determinan a
continuacion:

CUMPLIMIENTO: Amparar el cumplimiento de las obligaciones
contractuales, el pago de multas y de la clausula penal. Dicho
amparo debera constituirse por el 10% del valor del contrato, con

una vigencia igual al plazo de ejecucion del contrato y seis (6)
meses mas.

CALIDAD DEL SERVICIO: La cual debera constituirse por el 10%
del valor del contrato y una vigencia igual al plazo de ejecucion del
contrato y seis (6) meses mas.

CALIDAD Y CORRECTO FUNCIONAMIENTO DE LOS BIENES:
La cual debera constituirse por el 10% del valor del contrato y una
vigencia igual al plazo de ejecucién del contrato y seis (6) meses
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mas.

PAGO DE SALARIOS, PRESTACIONES SOCIALES E
INDEMNIZACIONES LABORALES: La cual debera constituirse por
el 5% del valor del contrato, vigente por el periode de gjecucion del
contrato y tres (3) afios mas.

PARAGRAFO PRIMERO: El hecho de la constitucién de estos
amparos, no exonera ai CONTRATISTA de responder en el evento
en que el uso de los certificados digitales, aplicativos y/o el software,
ocasionen dafios en la informacion y los equipos de propiedad de la
DNDA.

PARAGRAFO SEGUNDO: De ser el caso, el contratista debera
contar durante la vigencia del contrato, con péliza de seguros que
ampare todos sus elementos y equipos alquilados contra eventos
tales como: hurto parcial y total, descargas eléctricas, inundaciones,
terremoto, asonada, riesgo interno y otros; por lo que, en todo caso
la DNDA no sera responsable en el hechc de producirse tales
eventos”.

El presente documento se publica en el SECOP Il y en la pagina
Web de la Entidad de conformidad con la ley 1150 de 2007 y Decreto
PUBLICACIONES 1082 de 2015. Con la publicacion de la comunicacién de aceptacion
en el SECOP II, el proponente seleccionado quedara informado de
la aceptacion de su oferta.

Si se presenta incumplimiento de contrato por parie del
CONTRATISTA o si la DNDA se ve en la necesidad de declarar la
caducidad administrativa de la misma. La DNDA podra exigirle al
contratista a titulo de tasacion anticipada de perjuicios una suma
equivalente al diez (10%) de! valor del contrato, lo cual no lo exime
de pago de los perjuicios causados en exceso de dicha tasacion. 2)
Si el incumplimiento es parcial por parte del Conveniente, sin que dé
lugar a la declaratoria de siniestro de incumplimiento o de la
caducidad, esté reconocerd y pagarda a la DNDA una suma
equivalente al 0,5% del valor del contrato por cada dia de retardo en
el cumplimiento de la respectiva cbligacion sin superar el diez (10%)
MULTAS del valor del contrato.

En la aplicacién de la clausula penal y de las multas se tendra en
cuenta el principio de proporcionalidad y se dara previamente
cumplimiento al debido proceso de conformidad con el articulo 17
de la Ley 1150 de 2007 y articulo 86 de la Ley 1474 de 2011
(Estatuto Anticorrupcion), PARAGRAFO SEGUNDO. En caso de
que el contratista no pague el valor de la clausula penal o de las
multas dentro del término indicado en el acto administrativo
correspondiente, La DNDA hara efectivo su pago a través de la
péliza de cumplimiento del contrato o la deducira de la cantidad que
le adeude al contratista, quien autoriza esta deduccidn
expresamente con la presentacién de la oferta aceptada mediante
el presente documento.
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EL CONTRATISTA se obliga para con la Entidad a pagar una suma
equivalente al 10% del valor del presente contrato, a titulo de
estimacion anticipada de perjuicios que éste llegare a sufrir en caso
de incumplimiento total o parcial de las obligaciones que por medio
del presente documento adquiere, sin perjuicio de lo establesido en
la clausula anterior. El valor de la Clausula Penal Pecuniaria que se
haga efectiva se considerard como pago parcial pero no definitivo
de los perjuicios causados.

CLAUSULA PENAL

El procedimiento para la aplicacion de las multas previstas en la
PECUNIARIA P P P P

presente clausula sera el establecido en el articulo 17 de la Ley
1150 de 2007, el articulo 86 de la Ley 1474 de 2011, lo dispuesto
en el manual de contratacion de la entidad y demas normas
concordantes que regulen la materia.

EL CONTRATISTA autoriza expresamente a la Entidad con Ia
simple suscripcion del contrato, para descontar y tomar el valor de
la Clausula Penal Pecuniaria de que trata esta clausula, de
cualquier suma que se adeude por concepto de este contrato, sin
perjuicio de hacerla efectiva a través de la garantia constituida o
conforme ala Ley. '

Hacen parte integral de este contrato, estudio previo, DNDA-009-
2022, notas aclaratorias publicadas en el SECOP Il, v demas
documentos contenidos en el proceso contractual

DOCUMENTOS

El contratista, se obliga a mantener indemne a la DNDA de toda
reclamacién, demanda, acciones legales o similares, originadas en
INDEMNIDAD rec!a.rr’}aciones de t_erceros, que te_ngan como causa toda accidén u
omision del contratista, subcontratista o dependientes a su cargo y
que con ellas haya ocasionado dafios, lesiones y/o perjuicios a
terceros durante ia ejecucion del contrato.

ED

Director General Direccién Nacional Derecho de Autor

Reviso: Gilberto Manfula Rodriguez — Profesional Especializado area ge Compra
V.0.B.o: Diana Redriguez - Profesional Especializado - Oficina Asesord Juridi
V.0.B.o: Jaime Antonio Sarmiento Santander- Subdirector Administratfvo
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ANEXO No. 1
ESPECIFICACICNES TECNICAS

CERTIFICADOS FUNCION PUBLICA SIIF NACION
FORMATO: FIRMA CENTRALIZADA

VIGENCIA: 1 ARO

ITEM

CONDICIONES TECNICAS MINIMAS

Certificado Digital de Funcién Publica emitido por una entidad acreditada ante el
Organisma Nacional de Acreditacion (ONAC), de acuerdo con los Criterios
Especificos de Acreditacion CEA, para prestar el servicio de emision de certificados
digitales de funcidn publica.

El Certificado Digital debe ser alojado en dispositivos criptograficos HSM (Hardware'
Security Module) gue cumplan con el esténdar FIPS 140-2 Level 3 o superior.

Algoritmo de firma SHA256 with RSA.

El servicio de certificados centralizados debe disponer de un punto de entrada via
servicio web seguro, utilizando el estandar TLS (Transport Layer Security).

Gl (N

E! Certificado Digital debe Contar con una clave publica RSA (2048 bits).

El servicio de certificados digitales de firma centralizada debe permitir al suscriptor
del medificar la contrasefia de acceso a su certificado en miltiples oportunidades.
En caso de requerirse interoperabilidad con las plataformas o sistemas de
informacién en la que se utilizara la firma, la Entidad Certificadora suministra un API
y las credenciales de consumg.

Debe permitir firmado PADES con validacién a largo plazo.

La Entidad de Certificacion Digital Abierta debe garantizar la prestacion del servicio
en su infraestructura,

Con derecho a una (1) reposicion sobre el mismo dispositivo.

10

La Entidad de Certificacion Digital debe contar con Sello Web trust para garantizar
la confiabilidad de sus procesos de ciclo de validacion.

1

La Entidad de Certificacion Digital debe suministrar un componente de software que
garantice la integracion con el sistema operativo Windows en las versiones 7, 8y 10,
y su almacén de certificados.

12

Ei componente software que garantiza la integracion con el sistema operativo
Windows dehe tener habilitados el doble factor de autenticacién, mediante el
algoritmo TOTP. (Time-based Onetime Password).

13

El mecanismo de doble factor autenticacién debe permitirse sobre dispositivos
moviles (Android o 108) para cumplir el principio de "algo que tengo” + “alge que se”
y garantizar autenticacion fuerte.

14

Garantizar que los certificados digitales a utilizar en el aplicativa SIIF Nacion, son
certificados de Funcién Publica con estandar X.509.V3, segun las siguientes
caracteristicas:

Nombre

*

Correo electrénico
Ciudad

Entidad

Cédula de Ciudadania
NIT de ta entidad usuaria.
Area= SIIF NACION.

15

Los certificados digitales deben ser 100% compatibles con el apiicativo SIIF (Sistema
Integrado de informacion Financiera del Ministerio de Hacienda y Crédito Publico).
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CERTIFICADOS FUNCION PUBLICA COMPATIBLE ADOBE SIGN
FORMATO: FIRMA CENTRALIZADA
VIGENCIA: 1 ANO

Certificado Digital de Funcién Publica emitido por una entidad acreditada ante el
1 Organismo Nacional de Acreditacion (ONACY), de acuerdo con ios Criterios Especificos
de Acreditacion CEA, para prestar el servicio de emision de certificados digitales de
funcién publica.
2 El Certificado Digital debe ser alojado en dispositivos criptograficos HSM (Hardware
Security Module} que cumplan con el estandar FIPS 140-2 Level 3 o superiot.
3 Algoritmo de firma SHA256 with RSA.
4 El servicio de certificados centralizados debe disponer de un punto de entrada via
servicio web seguro, utilizando el estandar TLS (Transport Layer Security).
5 El Certificado Digital debe Contar con una clave plblica RSA (2048 bits).
6 El servicio de certificados digitales de firma centralizada debe permitir al suscriptor del
modificar la contrasefia de acceso a su certificado en mltiples oportunidades.
En caso de requerirse interoperabilidad con las plataformas o sistemas de informacion
7 en la que se utilizard la firma, la Entidad Certificadora suministra un AP y las
credenciales de consumo.
2 Debe permitir frmado PADES con validacion a largo plazo.
9 La Entidad de Certificacion Digital Abierta debe garantizar fa prestacion del servicio en
su infraestructura.
10 Con derecho a una (1) reposicion sobre el mismo dispositivo.
11 La E_ntig;d de Certificacion Digital_debe con’gar con Sello Web frust para garantizar la
confiabilidad de sus procesos de ciclo de validacion.
La Entidad de Certificacién Digital debe suministrar un componente de software que
12 garantice la integracion con el sistema operativo Windows en las versiones 7, 8 y 10,y
su almacén de certificados.
El componente software que garantiza la integracion con el sistema operativo Windows
13 debe tener habilitados el doble factor de autenticacion, mediante el algoritmo TOTP.
(Time-based Onetime Password).
El mecanismo de doble factor autenticacion debe permitirse sobre dispositivos maéviles
14 (Android o |OS) para cumplir el principio de “algo que tengo” + “algo que se” y garantizar
autenticacion fuerte.
Emisidn con estandar X.509.V3, segun las siguientes caracteristicas:
¢ Nombre
¢ Correo electrénico
15 e Ciudad
¢ Entidad
e (Cédula de Ciudadania
* NIT de la entidad usuaria.
' Los certificados deben compatibles con Adobe Sign utilizado en la entidad y AATL -
16 CSC Cloud Signature Consortium (Certificados en Nube)
El oferente debe suministrar cupo de estampado cronolégico certificado por hasta 1000
17 estampas para ser utilizadas por el cupo de certificados en Adobe Sign para firma
PADES LTV
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