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PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION 2022

INTRODUCCION

La Constitucion Politica de Colombia establecié en el articulo 15 el derecho de proteccion
de datos personales como el derecho de toda persona para conocer, actualizar, rectificar
y/o cancelar la informacion y datos personales que de ella se hayan recolectado y/o se
traten en bases de datos publicas o privadas. Mediante laLey 1581 del 17 de octubre de
2012, el Congreso de la Republica reglamenté el yamencionado derecho al establecer
las Disposiciones Generales para la Proteccion de Datos Personales en Colombia,
igualmente reglamentada por los Decretos 1377de 2013 y 886 de 2014 (hoy incorporados
en el Decreto Unico 1074 de 2015), entreotros. En cumplimiento de las anteriores
disposiciones de La Direccion Nacional de Derechos de Autor, consciente de la
responsabilidad que les asiste en materia de Tratamiento de Datos Personales de los
titulares, garantiza el derecho constitucional que tienen todas las personas a conocer,
actualizar, rectificar, suprimir y revocar la autorizacién respecto a las informaciones que
hayan recogidosobre ellas en las bases de datos que la Entidad, ha recopilado para las
finalidadesprevistas en la Ley y las autorizaciones respectivas, las cuales han sido
tratadas conforme a lo establecido por el régimen nacional de proteccion de datos
personales. Para tales efectos de La Direccion Nacional de Derechos de Autor ha
elaboradola presente Politica para el Tratamiento de Datos Personales, cuya aplicacion
es decaracter obligatorio para todas las personas naturales o juridicas que hagan
tratamiento de los datos personales registrados en las bases de datos de la Entidad,con
el fin de proporcionar los lineamientos necesarios para el cumplimiento de las
obligaciones legales en materia de proteccion de datos personales.
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2. DATOS GENERALES

La Direccion Nacional de Derechos de Autor, actuando como responsable y/o encargado
del tratamiento de informacion personal, se identifica a través de los siguientes datos.

Razon social Direccion Nacional de Derecho de Autor
NIT
Direcciéon Calle 28 # 13 A- 15 Piso 17

Correo electrénico institucional [sistemas@derehodeautor.gov.co

Teléfonos

Portal web http://www.derechodeautor.gov.co

3. OBJETIVO

La presente Politica de Tratamiento de Datos Personales tiene como propadsito
establecer los criterios, términos, condiciones y finalidades bajo los cuales se realiza el
tratamiento de la informacion personal obtenida a través de los distintos canales de
atencion, trata la informacion de todas las personas que en algin momento por razones
de la actividad que desarrolla la entidad hayan suministrado datos personales y que
actualmente reposa en las bases de datos, archivos fisicos y digitales de La Direccion
Nacional de Derecho de Autor.

La autorizacion para el tratamiento de datos personales permite a La Direccién Nacional
de Derecho de Autor, recolectar, transferir, almacenar, usar, circular, suprimir, compartir,
actualizar y transmitir, para efectos de cumplir con las siguientes finalidades generales:

e Registrar la informacion de datos personales en las bases de datos La Direccion
Nacional de Derecho de Autor.
e Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de
habeas data.
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Informar debidamente al Titular sobre la finalidad de la recoleccion y los derechos
gue le asisten por virtud de la autorizacion otorgada.

Conservar la informacion bajo las condiciones de seguridad necesarias para
impedir su adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

Garantizar que la informacion que se suministre al encargado del tratamiento sea
veraz, completa, exacta, actualizada, comprobable y comprensible.

Actualizar la informacion, comunicando de forma oportuna al encargado del
tratamiento, todas las novedades respecto de los datos que previamente le haya
suministrado y adoptar las demas medidas necesarias para que la informacion
suministrada a este se mantenga actualizada.

Cumplir en todo momento, el respeto a las condiciones de seguridad y privacidad
de la informacién del Titular.

Informar a solicitud del Titular sobre el uso dado a sus datos.

Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio.

El tratamiento de los datos personales protegidos por nuestro ordenamiento
juridico.

El tratamiento y proteccién de los datos de contacto.

4. DESTINATARIOS

Esta politica se aplicara a todas las bases de datos tanto fisicas como digitales, que
contengan datos personales y que sean objeto de tratamiento por parte de La Direccidn
Nacional de Derechos de Autor, considerado como responsable. Igualmente, en aquellos
casos en que operen como encargadas del tratamiento de datos personales.

La politica esta dirigida a que la ciudadania en general tenga a su disposicion la
informacion necesaria y suficiente sobre los diferentes tratamientos y fines sobre los que
seran objeto sus datos.
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Esta politica es de obligatorio conocimiento y cumplimiento por todos para todas las
personas naturales o juridicas responsables de la administracion de bases de datos
personales de La Direccién Nacional de Derechos de Autor., por aquellos funcionarios y
contratistas que reciben, atienden y dan respuesta directa o indirectamente a las
peticiones de informacion relacionadas con la ley de proteccion de datos personales.

5. ALCANCE

Dar un tramite expedito y legal a las diferentes solicitudes y reclamaciones hechas por
los Titulares de la Informacién, asi como por sus causahabientes u otra persona que
cuente con la debida autorizacion.

Dar cumplimiento a las exigencias de la normatividad vigente en materia de Proteccidn
de Datos Personales, asi como a cualquier exigencia originada en el principio de
responsabilidad demostrada (accountability).

Brindar la debida proteccion a los intereses y necesidades de los titulares de la
Informacion personal tratada por La Direccion Nacional de Derechos de Autor.

6. MARCO LEGAL

La presente politica de tratamiento de datos personales es establecida conforme con lo
dispuesto en la Constitucion Politica, la Ley 1581 de 2012, el Decreto Reglamentario
1377 de 2013 y demas disposiciones y sera aplicada por La Direccion Nacional de
Derechos de Autor respecto de la recoleccion, almacenamiento, uso y demas actividades
gue generen tratamiento de datos personales.

7. SEGURIDAD LOGICA

Autorizacion: consentimiento previo, expreso e informado del Titular para llevar a cabo
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el Tratamiento de datos personales.

Base de Datos: conjunto organizado de datos personales que sea objeto de
Tratamiento. Confidencialidad: Elemento de seguridad de la informacion que permite
establecer quienes y bajo qué circunstancias se puede acceder a la misma.

Dato personal: cualquier informacion vinculada o que pueda asociarse a una o a varias
personas naturales determinadas o determinables.

Dato personal semiprivado: son aquellos datos que no tienen una naturaleza intima,
reservada, ni publica y cuyo conocimiento o divulgacion puede interesar no solo a su
titular, sino a un grupo de personas o a la sociedad en general. En este caso, para su
tratamiento se requiere la autorizacion expresa del Titular de la informacion.

Dato personal sensible: son aquellos que afectan la intimidad del Titular o cuyo uso
indebido puede generar su discriminacion, tales como aquellos que revelen el origen
racial o étnico, la orientacién politica, las convicciones religiosas o filosoficas, la
pertenencia a sindicatos, organizaciones sociales, de derechos humanos o que
promueva intereses de cualquier partido politico o que garanticen los derechos y
garantias de partidos politicos de oposicién asi como los datos relativos a la salud, a la
vida sexual y los datos biométricos.

Dato personal privado: es un dato personal que por su naturaleza intima o reservada
solo interesa a su Titular y para su tratamiento requiere de su autorizacion expresa.

Dato personal publico: es aquel tipo de dato personal que las normas y la Constitucién
han determinado expresamente como publicos y, para cuya recoleccién y tratamiento,
no es necesaria la autorizacién del Titular de la informacion.

Informacion Digital: Toda aquella informacion que es almacenada o transmitida por
medios electronicos y digitales como el correo electrénico u otros sistemas de
informacion.

Responsable del Tratamiento: persona natural o juridica, publica o privada, que por si

K:\36-Planes\Plan de Accién Institucional\11. PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION 2022.docx

[5]

@ www.derechodeautor.gov.co e Calle 28 N° 13A - 15 Piso 17

© /derechodeautorcol e Teléfono (571) 341 8177
@derechodeautor Telefax (571) 286 0813

@derechodeautor ® [inea PQRS: 01 8000 127878

. ion! i
iPromovemos la creacion! El /derechodeautor ® info@derechodeautor.gov.co



DIRECCION NACIONAL E o A
' DE DERECHO DE AUTOR g El futuro Mininterior

\J Unidad Administrativa Especial hor J es de tOdOS

Ministerio del Interior

misma 0 en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los
datos.

Titular: persona natural cuyos datos personales sean objeto de Tratamiento.

8. PRINCIPIOS RECTORES

En el desarrollo, interpretacion y aplicacion de la ley, regulaciones, y normatividad
vigente, se aplicaran, de manera armonica e integral, los siguientes principios:

Principio de Legalidad en Materia de Tratamiento de Datos: el tratamiento es una
actividad reglada que debe sujetarse a lo establecido en la ley 1581 del 17 de octubre
de 2012, decretos reglamentarios y demas disposiciones que la desarrollen.

Principio de Finalidad: el tratamiento debe obedecer a una finalidad legitima de
acuerdo con la constitucion y la ley, la cual debe ser informada al titular.

Principio de Libertad: el tratamiento sélo puede ejercerse con el consentimiento, previo,
expreso e informado del titular. Los datos personales no podran ser obtenidos o
divulgados sin previa autorizacion, o en ausencia de mandato legal o judicial que releve
el consentimiento.

Principio de Veracidad o Calidad: la informacion sujeta a tratamiento debe serveraz,
completa, exacta, actualizada, comprobable y comprensible. se prohibe el tratamiento
de datos parciales, incompletos, fraccionados o que induzcan a error.

Principio de Transparencia: en el tratamiento debe garantizarse el derecho deltitular a
obtener del responsable del tratamiento o del encargado del tratamiento,en cualquier
momento y sin restricciones, informacién acerca de la existencia de datos que le
conciernan.

Principio de Acceso y Circulacién Restringida: el tratamiento se sujeta a loslimites
gue se derivan de la naturaleza de los datos personales, de las disposiciones de la ley y
la constitucién. En este sentido, el tratamiento s6lo podra hacerse por personas
autorizadas por el titular y/o por las personas previstas en la ley. Los datos personales,
salvo la informacién publica, no podranestar disponibles en internet u otros medios de
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divulgacion o comunicacion masiva, salvo que el acceso sea técnicamente controlable
para brindar un conocimiento restringido solo a los titulares o terceros autorizados.

Principio de Seguridad: la informacion sujeta a tratamiento por el responsable del
tratamiento o encargado del tratamiento a que se refiere la ley, se deberd manejar con
las medidas técnicas, humanas y administrativas que sean necesarias para otorgar
seguridad a los registros evitando su adulteracion, pérdida, consulta, uso 0 acceso no
autorizado o fraudulento.

Principio de Confidencialidad: Todos los funcionarios y contratistas que intervengan
en el tratamiento de datos personales que no tengan la naturaleza de publicos estan
obligadas a garantizar la reserva de la informacion, inclusive después de finalizada su
relacion con alguna de las labores que comprende el tratamiento, pudiendo sélo realizar
suministro o comunicacion de datos personales cuando ello corresponda al desarrollo de
las actividades autorizadasen la ley y en los términos de la misma. La Direccion Nacional
de Derechos de Autor.se compromete a tratar los datos personales de los titulares tal y
como lo defineel literal g) del articulo 3 de la Ley 1581 de 2012 de forma absolutamente
confidencial haciendo uso de estos, exclusivamente, para las finalidades indicadas en el
apartado anterior, siempre que el titular no se haya opuesto a dicho tratamiento. La
Direccion Nacional de Derechos de Autor informa que tiene implantadas las medidas de
seguridad de indole técnica y organizativas necesarias que garanticen la seguridad de
sus datos personales y eviten su alteracién, pérdida, tratamiento y/o acceso no
autorizado.

Principio de temporalidad: Los datos personales se conservaran Unicamente por el
tiempo razonable y necesario para cumplir las finalidades que justificaronel tratamiento,
atendiendo a las disposiciones aplicables a la materia de que se trate y a los aspectos
administrativos, contables, fiscales, juridicos e histéricos de la informacion. Los datos
seran conservados cuando ello sea necesario parael cumplimiento de una obligacién
legal o contractual. Una vez cumplida la finalidad del tratamiento y los términos
establecidos anteriormente, se procederaa la supresion de los datos.

Interpretacion integral de los derechos constitucionales: Los derechos se
interpretardn en armonia y en un plano de equilibrio con el derecho a lainformacion
previsto en el articulo 20 de la Constituciébn y con los derechos constitucionales
aplicables.
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Principio de Necesidad: Los datos personales tratados deben ser los estrictamente
necesarios para el cumplimiento de las finalidades perseguidas con la base de datos.

9. FINALIDAD DEL TRATAMIENTO DE DATOS PERSONALES

La Direccién Nacional de Derechos de Autor como responsable y encargada del
tratamiento de datos personales podra recolectar, almacenar, usar, circular, suprimir,
procesar, compilar, intercambiar, actualizar y disponer de los datos personales que han
sido suministrados y que se suministren y que se encuentren almacenados en bases de
datos, archivos fisicos y electrénicos, esta informacion es y serda utilizada por todas las
dependencias de la entidad en el desarrollo de las funciones propias de La Direccion
Nacional de Derechos de Autor.

La Direccion Nacional de Derechos de Autor en los términos dispuestos por el articulo
10 del decreto 1377 de 2013 queda autorizado de manera expresa para mantener y usar
toda su informacion, a no ser que el usuario manifieste lo contrario de manera directa,
expresa, inequivoca y por escrito.

10. TRANSFERENCIA Y TRANSMISION DE DATOS PERSONALES

La Direccién Nacional de Derechos de Autor podra transferir y transmitir los datos
personales a terceros con quienes tenga relacion operativa que le provean de servicios
necesarios para su debida operacién, o de conformidad con las funciones establecidas
a su cargo en las leyes. En dichos supuestos, se adoptaran las medidas necesarias para
gue las personas que tengan acceso a sus datos personales cumplan con la presente
Politica y con los principios de proteccibn de datos personales y obligaciones
establecidas en la Ley.

En todo caso, cuando La Direccion Nacional de Derechos de Autor transmita los datos a
uno o varios encargados ubicados dentro o fuera del territorio de la Republica de
Colombia, establecera clausulas contractuales o celebrara un contrato de transmisiéon de
datos personales.
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11. ALMACENAMIENTO DE DATOS

Una vez suministrados sus datos personales, de manera voluntaria y libre son
almacenados en la base de datos, archivo fisico o digital pertinente de acuerdo al servicio
0 uso de cada dependencia.

12. DESTRUCCION

La destruccion de medios fisicos y electrénicos se realiza a través de mecanismos que
no permiten su reconstruccion. Se realiza Unicamente en los casos en que no constituya
el desconocimiento de norma legal alguna, dejando siempre la respectiva trazabilidad de
la accion.

La destruccion comprende informacion contenida en poder de terceros como en
instalaciones propias.

13. SEGURIDAD DE LA INFORMACION

La Direccion Nacional de Derechos de Autor aplicard las medidas técnicas,
administrativas y de talento humano, establecidas en la politica de seguridad de la
informacion vigente en la entidad evitando la adulteracién, pérdida, consulta, uso o
acceso no autorizado a la informacién suministrada.

14. VIGENCIA, VERSIONES Y ACTUALIZACION DE LA POLITICA

La presente politica de tratamiento de datos personales rige a partir de su firma y
complementa las politicas asociadas, con vigencia indefinida.

Esta politica tendra una version resumida, puesta en conocimiento de la ciudadania en
general y usuarios de los servicios de la Entidad, en cumplimiento de lo sefialado en la
Ley 1582 de 2012, decretos reglamentarios y demas normas concordantes y vigentes.
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