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PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y 

PRIVACIDAD DE LA INFORMACION 2022 

 

 

INTRODUCCIÓN 

 

La Constitución Política de Colombia estableció en el artículo 15 el derecho de protección 

de datos personales como el derecho de toda persona para conocer, actualizar, rectificar 

y/o cancelar la información y datos personales que de ella se hayan recolectado y/o se 

traten en bases de datos públicas o privadas. Mediante la Ley 1581 del 17 de octubre de 

2012, el Congreso de la República reglamentó el ya mencionado derecho al establecer 

las Disposiciones Generales para la Protección de Datos Personales en Colombia, 

igualmente reglamentada por los Decretos 1377 de 2013 y 886 de 2014 (hoy incorporados 

en el Decreto único 1074 de 2015), entre otros. En cumplimiento de las anteriores 

disposiciones de La Dirección Nacional de Derechos de Autor, consciente de la 

responsabilidad que les asiste en materia de Tratamiento de Datos Personales de los 

titulares, garantiza el derecho constitucional que tienen todas las personas a conocer, 

actualizar, rectificar, suprimir y revocar la autorización respecto a las informaciones que 

hayan recogido sobre ellas en las bases de datos que la Entidad, ha recopilado para las 

finalidades previstas en la Ley y las autorizaciones respectivas, las cuales han sido 

tratadas conforme a lo establecido por el régimen nacional de protección de datos 

personales. Para tales efectos de La Dirección Nacional de Derechos de Autor ha 

elaborado la presente Política para el Tratamiento de Datos Personales, cuya aplicación 

es de carácter obligatorio para todas las personas naturales o jurídicas que hagan 

tratamiento de los datos personales registrados en las bases de datos de la Entidad, con 

el fin de proporcionar los lineamientos necesarios para el cumplimiento de las 

obligaciones legales en materia de protección de datos personales. 
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2. DATOS GENERALES 

 

La Dirección Nacional de Derechos de Autor, actuando como responsable y/o encargado 

del tratamiento de información personal, se identifica a través de los siguientes datos. 

 

Razón social Dirección Nacional de Derecho de Autor 

NIT  

Dirección Calle 28 # 13 A- 15 Piso 17 

Correo electrónico institucional sistemas@derehodeautor.gov.co 

Teléfonos  

Portal web http://www.derechodeautor.gov.co  

 

 

 

3. OBJETIVO 

 

La presente Política de Tratamiento de Datos Personales tiene como propósito 

establecer los criterios, términos, condiciones y finalidades bajo los cuales se realiza el 

tratamiento de la información personal obtenida a través de los distintos canales de 

atención, trata la información de todas las personas que en algún momento por razones 

de la actividad que desarrolla la entidad hayan suministrado datos personales y que 

actualmente reposa en las bases de datos, archivos físicos y digitales de La Dirección 

Nacional de Derecho de Autor. 

 

La autorización para el tratamiento de datos personales permite a La Dirección Nacional 

de Derecho de Autor, recolectar, transferir, almacenar, usar, circular, suprimir, compartir, 

actualizar y transmitir, para efectos de cumplir con las siguientes finalidades generales: 

 

• Registrar la información de datos personales en las bases de datos La Dirección 

Nacional de Derecho de Autor. 

• Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de 

hábeas data. 

http://www.derechodeautor.gov.co/
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• Informar debidamente al Titular sobre la finalidad de la recolección y los derechos 

que le asisten por virtud de la autorización otorgada. 

• Conservar la información bajo las condiciones de seguridad necesarias para 

impedir su adulteración, pérdida, consulta, uso o acceso no autorizado o 

fraudulento. 

• Garantizar que la información que se suministre al encargado del tratamiento sea 

veraz, completa, exacta, actualizada, comprobable y comprensible. 

• Actualizar la información, comunicando de forma oportuna al encargado del 

tratamiento, todas las novedades respecto de los datos que previamente le haya 

suministrado y adoptar las demás medidas necesarias para que la información 

suministrada a este se mantenga actualizada. 

• Cumplir en todo momento, el respeto a las condiciones de seguridad y privacidad 

de la información del Titular. 

• Informar a solicitud del Titular sobre el uso dado a sus datos. 

• Cumplir las instrucciones y requerimientos que imparta la Superintendencia de 

Industria y Comercio. 

• El tratamiento de los datos personales protegidos por nuestro ordenamiento 

jurídico. 

• El tratamiento y protección de los datos de contacto. 

 

 

 

4. DESTINATARIOS 

 

Esta política se aplicará a todas las bases de datos tanto físicas como digitales, que 

contengan datos personales y que sean objeto de tratamiento por parte de La Dirección 

Nacional de Derechos de Autor, considerado como responsable. Igualmente, en aquellos 

casos en que operen como encargadas del tratamiento de datos personales. 

 

La política está dirigida a que la ciudadanía en general tenga a su disposición la 

información necesaria y suficiente sobre los diferentes tratamientos y fines sobre los que 

serán objeto sus datos. 
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Esta política es de obligatorio conocimiento y cumplimiento por todos para todas las 

personas naturales o jurídicas responsables de la administración de bases de datos 

personales de La Dirección Nacional de Derechos de Autor., por aquellos funcionarios y 

contratistas que reciben, atienden y dan respuesta directa o indirectamente a las 

peticiones de información relacionadas con la ley de protección de datos personales. 

 

 

 

5. ALCANCE 

 

Dar un trámite expedito y legal a las diferentes solicitudes y reclamaciones hechas por 

los Titulares de la Información, así como por sus causahabientes u otra persona que 

cuente con la debida autorización. 

 

Dar cumplimiento a las exigencias de la normatividad vigente en materia de Protección 

de Datos Personales, así como a cualquier exigencia originada en el principio de 

responsabilidad demostrada (accountability). 

 

Brindar la debida protección a los intereses y necesidades de los titulares de la 

Información personal tratada por La Dirección Nacional de Derechos de Autor. 

 

 

6. MARCO LEGAL 

 

La presente política de tratamiento de datos personales es establecida conforme con lo 

dispuesto en la Constitución Política, la Ley 1581 de 2012, el Decreto Reglamentario 

1377 de 2013 y demás disposiciones y será aplicada por La Dirección Nacional de 

Derechos de Autor respecto de la recolección, almacenamiento, uso y demás actividades 

que generen tratamiento de datos personales. 

 

7. SEGURIDAD LÓGICA 

 

Autorización: consentimiento previo, expreso e informado del Titular para llevar a cabo 
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el Tratamiento de datos personales. 

 

Base de Datos: conjunto organizado de datos personales que sea objeto de 

Tratamiento. Confidencialidad: Elemento de seguridad de la información que permite 

establecer quienes y bajo qué circunstancias se puede acceder a la misma. 

 

Dato personal: cualquier información vinculada o que pueda asociarse a una o a varias 

personas naturales determinadas o determinables. 

 

Dato personal semiprivado: son aquellos datos que no tienen una naturaleza íntima, 

reservada, ni pública y cuyo conocimiento o divulgación puede interesar no solo a su 

titular, sino a un grupo de personas o a la sociedad en general. En este caso, para su 

tratamiento se requiere la autorización expresa del Titular de la información. 

 

Dato personal sensible: son aquellos que afectan la intimidad del Titular o cuyo uso 

indebido puede generar su discriminación, tales como aquellos que        revelen el origen 

racial o étnico, la orientación política, las convicciones religiosas o filosóficas, la 

pertenencia a sindicatos, organizaciones sociales, de derechos humanos o que 

promueva intereses de cualquier partido político o que garanticen los derechos y 

garantías de partidos políticos de oposición así como los datos relativos a la salud, a la 

vida sexual y los datos biométricos. 

 

Dato personal privado: es un dato personal que por su naturaleza íntima o reservada 

solo interesa a su Titular y para su tratamiento requiere de su autorización expresa. 

 

Dato personal público: es aquel tipo de dato personal que las normas y la Constitución 

han determinado expresamente como públicos y, para cuya recolección y tratamiento, 

no es necesaria la autorización del Titular de la información.  

 

Información Digital: Toda aquella información que es almacenada o transmitida por 

medios electrónicos y digitales como el correo electrónico u otros sistemas de 

información. 

 

Responsable del Tratamiento: persona natural o jurídica, pública o privada, que por sí 
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misma o en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los 

datos. 

 

Titular: persona natural cuyos datos personales sean objeto de Tratamiento. 

 

8. PRINCIPIOS RECTORES 

 

En el desarrollo, interpretación y aplicación de la ley, regulaciones, y normatividad 

vigente, se aplicarán, de manera armónica e integral, los siguientes principios: 

Principio de Legalidad en Materia de Tratamiento de Datos: el tratamiento es una 

actividad reglada que debe sujetarse a lo establecido en la ley 1581 del 17 de octubre 

de 2012, decretos reglamentarios y demás disposiciones que la desarrollen. 

Principio de Finalidad: el tratamiento debe obedecer a una finalidad legítima de 

acuerdo con la constitución y la ley, la cual debe ser informada al titular. 

Principio de Libertad: el tratamiento sólo puede ejercerse con el consentimiento, previo, 

expreso e informado del titular. Los datos personales no podrán ser obtenidos o 

divulgados sin previa autorización, o en ausencia de mandato legal o judicial que releve 

el consentimiento. 

Principio de Veracidad o Calidad: la información sujeta a tratamiento debe ser veraz, 

completa, exacta, actualizada, comprobable y comprensible. se prohíbe el tratamiento 

de datos parciales, incompletos, fraccionados o que induzcan a error. 

Principio de Transparencia: en el tratamiento debe garantizarse el derecho del titular a 

obtener del responsable del tratamiento o del encargado del tratamiento, en cualquier 

momento y sin restricciones, información acerca de la existencia de datos que le 

conciernan. 

Principio de Acceso y Circulación Restringida: el tratamiento se sujeta a los límites 

que se derivan de la naturaleza de los datos personales, de las disposiciones de la ley y 

la constitución. En este sentido, el tratamiento sólo podrá hacerse por personas 

autorizadas por el titular y/o por las personas previstas en la ley. Los datos personales, 

salvo la información pública, no podrán estar disponibles en internet u otros medios de 
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divulgación o comunicación masiva, salvo que el acceso sea técnicamente controlable 

para brindar un conocimiento restringido sólo a los titulares o terceros autorizados. 

Principio de Seguridad: la información sujeta a tratamiento por el responsable del 

tratamiento o encargado del tratamiento a que se refiere la ley, se deberá manejar con 

las medidas técnicas, humanas y administrativas que sean necesarias para otorgar 

seguridad a los registros evitando su adulteración, pérdida, consulta, uso o acceso no 

autorizado o fraudulento. 

Principio de Confidencialidad: Todos los funcionarios y contratistas que intervengan 

en el tratamiento de datos personales que no tengan la naturaleza de públicos están 

obligadas a garantizar la reserva de la información, inclusive después de finalizada su 

relación con alguna de las labores que comprende el tratamiento, pudiendo sólo realizar 

suministro o comunicación de datos personales cuando ello corresponda al desarrollo de 

las actividades autorizadas en la ley y en los términos de la misma. La Dirección Nacional 

de Derechos de Autor. se compromete a tratar los datos personales de los titulares tal y 

como lo define el literal g) del artículo 3 de la Ley 1581 de 2012 de forma absolutamente 

confidencial haciendo uso de estos, exclusivamente, para las finalidades indicadas en el 

apartado anterior, siempre que el titular no se haya opuesto a dicho tratamiento. La 

Dirección Nacional de Derechos de Autor informa que tiene implantadas las medidas de 

seguridad de índole técnica y organizativas necesarias que garanticen la seguridad de 

sus datos personales y eviten su alteración, pérdida, tratamiento y/o acceso no 

autorizado. 

Principio de temporalidad: Los datos personales se conservarán únicamente por el 

tiempo razonable y necesario para cumplir las finalidades que justificaron el tratamiento, 

atendiendo a las disposiciones aplicables a la materia de que se trate y a los aspectos 

administrativos, contables, fiscales, jurídicos e históricos de la información. Los datos 

serán conservados cuando ello sea necesario para el cumplimiento de una obligación 

legal o contractual. Una vez cumplida la finalidad del tratamiento y los términos 

establecidos anteriormente, se procederá a la supresión de los datos. 

Interpretación integral de los derechos constitucionales: Los derechos se 

interpretarán en armonía y en un plano de equilibrio con el derecho a la información 

previsto en el artículo 20 de la Constitución y con los derechos constitucionales 

aplicables. 
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 Principio de Necesidad: Los datos personales tratados deben ser los estrictamente 

necesarios para el cumplimiento de las finalidades perseguidas con la base de datos.  

 

9. FINALIDAD DEL TRATAMIENTO DE DATOS PERSONALES 

 

La Dirección Nacional de Derechos de Autor como responsable y encargada del 

tratamiento de datos personales podrá recolectar, almacenar, usar, circular, suprimir, 

procesar, compilar, intercambiar, actualizar y disponer de los datos personales que han 

sido suministrados y que se suministren y que se encuentren almacenados en bases de 

datos, archivos físicos y electrónicos, esta información es y será utilizada por todas las 

dependencias de la entidad en el desarrollo de las  funciones propias de La Dirección 

Nacional de Derechos de Autor. 

 

La Dirección Nacional de Derechos de Autor en los términos dispuestos por el artículo 

10 del decreto 1377 de 2013 queda autorizado de manera expresa para mantener y usar 

toda su información, a no ser que el usuario manifieste lo contrario de manera directa, 

expresa, inequívoca y por escrito. 

 

10. TRANSFERENCIA Y TRANSMISIÓN DE DATOS PERSONALES 

 

La Dirección Nacional de Derechos de Autor podrá transferir y transmitir los datos 

personales a terceros con quienes tenga relación operativa que le provean de servicios 

necesarios para su debida operación, o de conformidad con las funciones establecidas 

a su cargo en las leyes. En dichos supuestos, se adoptarán las medidas necesarias para 

que las personas que tengan acceso a sus datos personales cumplan con la presente 

Política y con los principios de protección de datos personales y obligaciones 

establecidas en la Ley. 

En todo caso, cuando La Dirección Nacional de Derechos de Autor transmita los datos a 

uno o varios encargados ubicados dentro o fuera del territorio de la República de 

Colombia, establecerá cláusulas contractuales o celebrará un contrato de transmisión de 

datos personales. 
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11. ALMACENAMIENTO DE DATOS 

 

Una vez suministrados sus datos personales, de manera voluntaria y libre son 

almacenados en la base de datos, archivo físico o digital pertinente de acuerdo al servicio 

o uso de cada dependencia. 

12. DESTRUCCIÓN 

 

La destrucción de medios físicos y electrónicos se realiza a través de mecanismos que 

no permiten su reconstrucción. Se realiza únicamente en los casos en que no constituya 

el desconocimiento de norma legal alguna, dejando siempre la respectiva trazabilidad de 

la acción. 

La destrucción comprende información contenida en poder de terceros como en 

instalaciones propias. 

 

13. SEGURIDAD DE LA INFORMACIÓN 

 

La Dirección Nacional de Derechos de Autor aplicará las medidas técnicas, 

administrativas y de talento humano, establecidas en la política de seguridad de la 

información vigente en la entidad evitando la adulteración, pérdida, consulta, uso o 

acceso no autorizado a la información suministrada. 

 

14. VIGENCIA, VERSIONES Y ACTUALIZACIÓN DE LA POLÍTICA 

 

La presente política de tratamiento de datos personales rige a partir de su firma y 

complementa las políticas asociadas, con vigencia indefinida. 

Esta política tendrá una versión resumida, puesta en conocimiento de la ciudadanía en 

general y usuarios de los servicios de la Entidad, en cumplimiento de lo señalado en la 

Ley 1582 de 2012, decretos reglamentarios y demás normas concordantes y vigentes. 


