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ESTUDIOS PREVIOS DE CONVENIENCIAYY OPORTUNIDAD PARA
CONTRATAR EL ALOJAMIENTO DEL APLICATIVO DE REGISTRO EN LINEAEN EL
CENTRO DE DATOS DE LA INTRANET GUBERNAMENTAL

CONTRATACION DIRECTA - INTERADMINISTRATIVO
Articulo 2 numeral 4 literal c) de la Ley 1150 de 2 007 modificado por el articulo 92 de
la ley 1474 de 2011; Capitulo V - Seccion Il Artic ulo 3.4.2.1.1 Decreto 0734 de 2012
reglamentario de las causales de la Contratacion D  irecta — Subseccién | de los
Contratos Interadministrativos)

1.- DESCRIPCION DE LA NECESIDAD QUE SE PRETENDE SATISFACER CON LA
CONTRATACION.

1.1 ANTECEDENTES

El documento CONPES 3072 de 2000, establece la politica de Estado que busca
masificar el uso de las Tecnologias de la Informacion y las Comunicaciones (TIC), como
una oportunidad para el fortalecimiento del desarrollo econémico, politico, social y cultural
del pais. Para lograr este objetivo se definieron tres sectores en los cuales se debian
enfocar los esfuerzos:

« Comunidad: Fomentar el uso de las TIC para mejorar la calidad de vida de la
comunidad, ofreciendo un acceso equitativo a oportunidades de educacion,
trabajo, justicia, cultura y recreacién, entre otros.

e Sector Productivo: Fomentar el uso de las TIC como soporte del crecimiento y
del aumento en la competitividad, el acceso a mercados para el sector productivo,
y como refuerzo a la politica de generacion de empleo.

« Estado: Proveer al Estado la conectividad que facilite la gestion de los organismos
gubernamentales y apoye la funcion de servicio al ciudadano, asi como la
articulacion y coordinacion de los sistemas de informacion que garanticen la
provision de los servicios y mejoren la interaccion ciudadanos-empresarios-Estado.
Esto proporciona los medios tecnoldgicos para el servicio al desarrollo social y
economico de Colombia mediante la masificacion de las Tecnologias de la
Informacion y la Comunicacion (TIC)

De otra parte, en el documento CONPES 3072, se definieron seis (6) estrategias que, de
manera independiente pero coordinada, buscan lograr que los actores relevantes
(comunidad, sector productivo y Estado), se relacionen entre si. Estas estrategias son:

e acceso a la infraestructura,

» uso de TIC en los procesos educativos y capacitacion,
e uso de TIC en las empresas,

« fomento a la industria nacional de TIC,

e generacion de contenido y gobierno en linea.
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Con el propésito de maximizar la utilizacion de los recursos asignados al Programa
Agenda de Conectividad, y teniendo en cuenta que la apropiacion de las TIC por parte del
Estado jalona la apropiaciéon por parte de los demas sectores, a partir de octubre del afio
2006 se decide focalizar los esfuerzos del Programa en el liderazgo de la sexta estrategia
definida en el documento CONPES 3072: la Estrategia de Gobierno en linea.

El Anexo 1 del documento CONPES: Programas, sefiala en el numeral 1, la creaciéon de
sistemas de informacion al interior de los entes gubernamentales, interconectados a
través de una red basada en tecnologia Web. “La realizacién de éste programa contempla
la actualizacion y estandarizacion de la infraestructura tecnolégica al interior de los entes
gubernamentales, la definicion de estdndares de intercambio de informacién entre las
instituciones, la consolidacion fisica de la Red Gubernamental como una Intranet
propiamente definida y la digitalizacién interna del Estado.”

De acuerdo con el citado documento, es claro que parte de la estrategia de Gobierno en
Linea debe estar orientada a una infraestructura de conectividad que permita
interconectar a las diferentes entidades del Estado de tal manera que se facilite su gestion
(creando la posibilidad de intercambiar informacién, e interactuar de manera mas rapida,
eficiente y segura), y de esta manera les permita mejorar la calidad del servicio a la
comunidad.

El Documento CONPES 3248 de 2003, define el programa de renovacién de la
administracion publica y establece que la finalidad de la estrategia de Gobierno
electrénico es “....definir una politica y un conjunto de instrumentos adecuados para el
manejo de la informacion en el sector publico de modo que se garantice plena
transparencia de la gestidn, alta eficiencia en los servicios prestados a los ciudadanos y
en las relaciones con el sector productivo y condiciones adecuadas para promover el
desarrollo interno y la insercion internacional. Esta politica confiere sentido a la
incorporacioén y al uso de la tecnologia informética en el desarrollo de las operaciones de
las entidades estatales, tanto en sus actividades internas como en sus relaciones con
otras entidades publicas y privadas, con los ciudadanos y con el sector productivo.

El propdsito ultimo es facilitar las relaciones del ciudadano con la administracion, e
incrementar la eficiencia, la transparencia y el desarrollo territorialmente equilibrado del
Estado”.

Esta serie de reformas transversales propuestas en este documento y que estan
relacionadas con Gobierno Electrénico, para hacer mas eficiente la gestion de informacion
de la administracién publica y facilitar las relaciones con otras entidades publicas y
privadas, con los ciudadanos y el sector productivo, evidencian la necesidad de contar
con una Intranet Gubernamental.

El documento CONPES 3650 de 2010, establece al Programa Agenda de Conectividad
Estrategia de Gobierno en linea del Ministerio de T ___ecnologias de la Informacién__y las
Comunicaciones, como de importancia estratégica para continuar con su implementacién
en el orden nacional y territorial. Lo que permite garantizar la continuidad en la
implementacion de la Estrategia.
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La ley 1450 de 2011 por la cual se expide el Plan Nacional de Desarrollo 2010-2014
“Prosperidad para todos” en el capitulo Il Crecimiento sostenible y competitividad
subindice A. 3 “el mayor y mejor uso de las tecnologias de la informacion y las
comunicaciones” , nos habla de la importancia de continuar con el desarrollo de los
sistemas de informacion que permitan poner a disposicidon de los ciudadanos sus
respectivos tramites y servicios en linea y colaborar en la implementacion de las cadenas
de tramites.

Con fecha 19 de agosto de 2011, FONADE Y FONTIC suscribieron el Otrosi No.2 al
Convenio, por medio del cual se modificaron algunas obligaciones de FONADE, en virtud
de la expedicion de su manual de contratacion de Derecho Privado.

De acuerdo con los compromisos establecidos con FONTIC, FONADE contrato la
"Operacion integral de las soluciones tecnoldgicas de gobierno en linea, la plataforma de
interoperabilidad y la infraestructura y servicios asociadas a la intranet gubernamental".
Dicha operacion sera ejecutada par la Union Temporal SYNAPSIS GLOBAL CROSSING,
en virtud del contrato 2112182 suscrito con FONADE, mientras la Union Temporal SG la
asume paulatinamente en virtud del contrato 2112174, a medida que avance la etapa de
"Empalme y Migracion" contemplada en el mismo.

FONADE Y FONTIC han considerado que un esquema que facilita la vinculacién de
Entidades al proyecto, se logra canalizando los recursos de cada una de ellas mediante la
celebracién de un convenio de adhesion al Convenio No. 210060 de 2010.

Finalmente es importante resaltar que a partir del afio 2010 se logré tener automatizadas
10 de las cadenas de tramites mas utilizadas por los colombianos, situacion que debe
mantenerse, y para ello las entidades deberan utilizar la Intranet Gubernamental
desarrollada por el Programa Agenda de Conectividad del Ministerio de Tecnologias de la
Informacion y las Comunicaciones.”

1.1.1. ESTRATEGIA DE GOBIERNO EN LINEA

La estrategia del Gobierno Nacional busca contribuir a la construccion de un Estado mas
eficiente, mas transparente y participativo y que preste mejores servicios mediante el
aprovechamiento de las Tecnologias de la Informacién y las Comunicaciones (TIC), su
implementacion esta coordinada por el Ministerio de Tecnologias de la Informacién y las
Comunicaciones que concentra sus esfuerzos para que se cumplan las metas propuestas
y el sector publico sea mas competitivo, moderno y participativo.

El Programa Agenda de Conectividad del Ministerio de Tecnologias de la Informacién y
las Comunicaciones concentra sus esfuerzos en la implementacion de la Estrategia de
Gobierno en Linea, la cual contribuye a la construccién de un Estado mas eficiente, mas
transparente y participativo y que preste mejores servicios a los ciudadanos y las
empresas, mediante el aprovechamiento de las Tecnologias de la Informacion y las
Comunicaciones. Lo anterior redunda en un sector productivo mas competitivo, una
administracion publica moderna y una comunidad mas informada y con mejores
instrumentos para la participacion.

Los principios que rigen la Estrategia de Gobierno en linea son seis:
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1. Gobierno centrado en el ciudadano;

2. Visién unificada del Estado;

3. Acceso equitativo y multi-canal;

4. Gobierno en linea es mas que tecnologia;

5. Proteccion de la informacion del individuo; y

6. Credibilidad y confianza en el Gobierno en linea.

Para su desarrollo, se han establecido tres ejes de accion, los cuales se deben impulsar
en las tres ramas del poder publico (ejecutivo, legislativo y judicial) y en los tres niveles
territoriales (nacional, departamental y municipal):

1. Mejorar la provision de servicios a los ciudadanos y las empresas;
2. Fortalecer la transparencia del Estado y la participacion ciudadania; y
3. Mejorar la eficiencia del Estado.

Estos ejes de accion son el norte de trabajo de las entidades publicas para la construccion
colectiva del Gobierno en Linea mediante un proceso gradual y evolutivo para la
implementacién de la Estrategia, a través de cinco fases de desarrollo: informacion,
interaccion, transaccion, transformacion y democracia en linea.

Con base en este enfoque estratégico, el Programa Agenda de Conectividad- Estrategia
de Gobierno en linea, en concordancia con el proceso de gestién de proyectos sociales
del Ministerio de Tecnologias de la Informacion y las Comunicaciones, ha venido
desarrollando una serie de acciones y proyectos encaminados a consolidar la estrategia
de Gobierno en linea en Colombia.

Dichas acciones y proyectos que tienen como eje estructurador el avance en la
implementacién de las cinco fases de Gobierno en linea y los plazos y lineamientos
definidos en el Decreto 1151 de 2008, se han materializado en dos actividades
principales: (i) Ampliar y mejorar los Servicios de Gobierno en linea, y (ii) Promover el uso
de la Intranet Gubernamental.

1.1.2. Ampliar y mejorar los Servicios de Gobierno en linea

Esta linea estratégica busca articular, coordinar y apoyar el desarrollo de soluciones
tecnolégicas que garanticen la provision de los servicios de Gobierno en linea y mejoren
la interaccion de los ciudadanos y los empresarios con el Estado. Esto se logra mediante
la implementacion de servicios de Gobierno en linea de tres tipos:

a) Portales de acceso: Estos portales tienen como fin proporcionarles a los ciudadanos
un acceso facil y oportuno a la informacion estatal. Dentro de estos, vale la pena destacar:
El Portal del Estado Colombiano - www.gobiernoenlinea.gov.co, el Portal Unico de
Contratacion - www.contratos.gov.co y los Portales Territoriales - Gobierno en linea
Territorial.

b) Servicios sectoriales:  Son servicios desarrollados por entidades publicas de un sector

estatal en particular, para simplificar la interaccién de los ciudadanos con el Estado en su
propésito de obtener un bien y/o servicio de la administracién publica.
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Al respecto, el Programa ha apoyado la identificacion, disefio o desarrollo de algunos
servicios sectoriales de Gobierno en linea. Vale la pena mencionar que, adicional a las
soluciones apoyadas por el Programa Agenda de Conectividad, las entidades han
avanzado en la automatizacién de tramites y servicios. A Diciembre de 2007 se contaba
con un total de 73 trdmites y servicios totalmente en linea, mientras que al finalizar el afio
2009 se tenian 541 tramites y servicios totalmente automatizados.

c) Servicios transversales:  Son servicios que involucran la cooperacion y participacion
activa de diferentes instituciones publicas pertenecientes a diversos sectores, que en
general, corresponden a sistemas de informacién transversales para el Estado
Colombiano o cadenas de tramites. lgualmente, el Programa conceptualizé y disefidé una
metodologia para la identificacidn, priorizacion, optimizacion y automatizacion de cadenas
de tramites la cual se puso a disposicion de las entidades publicas para que sirva de
instrumento para avanzar en las fases de Gobierno en linea, especificamente en la de
Transformacion.

1.1.3. Promover el Uso de la Intranet Gubernamental

Esta linea estratégica adelanta el desarrollo, implementacién y operacién de la plataforma
tecnolégica que facilita el flujo e intercambio de informacion, de manera estandar, entre
entidades del Estado, con adecuados niveles de servicio (seguridad, disponibilidad,
capacidad). Dicha plataforma genera un uso mas eficiente de los recursos del Estado y
permite desarrollar de manera 6ptima los servicios de Gobierno en linea.

La Intranet Gubernamental esta compuesta por dos componentes:

a) Plataforma de Interoperabilidad: Es el conjunto de herramientas necesarias para la
interaccion de soluciones y sistemas de informacién entre diversas entidades. El Gobierno
en linea no puede entenderse como el desarrollo de todos los sistemas de informacién
gue requiere el Gobierno, sino como la interoperabilidad entre éstos.

La Plataforma de Interoperabilidad incluye:

* El marco y las politicas de interoperabilidad : Es el conjunto de principios,
politicas y recomendaciones organizacionales, procedimentales y técnicas que
facilitan y optimizan la interoperabilidad de soluciones y sistemas entre entidades
publicas y con el sector privado.

e El Lenguaje comun de intercambio de informacion . Es el estdndar definido por
el Estado Colombiano para intercambiar informacion entre organizaciones, a partir
de la definicidn y estructuracién semantica y técnica de los conceptos de negocio,
facilitando el entendimiento por todos los involucrados en los procesos de
intercambio de informacion

» El Tramitador en linea : Es un software que orquesta los diferentes tramites y
servicios ofrecidos por las entidades estatales a través de esquemas modernos
basados en una arquitectura orientada a servicios y que permite la utilizacion de
firmas digitales y pago en linea, de manera que se disminuyen tiempos y optimizan
los procesos.
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Adicionalmente, incorpora un conjunto de soluciones como el estampado de tiempo,
servicio que permite garantizar el registro confiable de la fecha y hora de ejecucién de las
transacciones de los ciudadanos de acuerdo con la hora oficial de la Republica de
Colombia tomada directamente de los patrones de referencia del Laboratorio de Tiempo y
Frecuencia de la Superintendencia de Industria Comercio de Colombia la cual esta
facultada por la Ley para proporcionar dicho dato. Igualmente se cuenta con la notificacion
en linea, servicio que permite que las Entidades publiquen las notificaciones y
comunicaciones en un sitio Web Unico de tal manera que permitan a los usuarios a
notificar accedan alli mismo todas las comunicaciones y notificaciones de las diferentes
Entidades del Estado. Finalmente se cuenta con la autenticacion en linea, servicio que
permitird una Unica forma de autenticacion del ciudadano de forma que quien solicite o
utilice tramites y servicios sera uno sélo para el Estado Colombiano.

b) Infraestructura Tecnoldgica:  Combina tres elementos asi:

« Red de Alta Velocidad del Estado Colombiano — RAVEC : Es una red privada de
datos de ultima tecnologia que interconecta a las instituciones publicas a altas
velocidades, con altos niveles de disponibilidad y seguridad y les proporciona
servicios convergentes y colaborativos, para permitir una transferencia eficiente de
informacion entre organismos gubernamentales y para mejorar los servicios que se
entregan a los ciudadanos. Con fecha de corte 30 de noviembre de 2010, la
RAVEC cubre 5 ciudades adicionales a Bogotd y permite interconectar 108
entidades del orden nacional. A través de la RAVEC, se soporta entre otros el
reporte de informacién al Sistema Integral de Informacién Financiera — SIIF del
Ministerio de Hacienda y Crédito Publico y el Consolidador de Hacienda e
Informacion Financiera Publica — CHIP, de la Contaduria General de la Nacién y
en el corto plazo se prevé que soporte el intercambio de informacion para el
Sistema Electrénico para la Contratacién Publica — SECOP y el SIIF Nacion II.

e« Centro de Datos: Provee la capacidad computacional para las soluciones de
Gobierno en linea, asi como la infraestructura para migrar las aplicaciones y alojar
los servidores de las entidades publicas. También provee mecanismos de
contingencia y continuidad del negocio y almacenamiento de informacion, con
niveles adecuados de calidad de servicio, de seguridad informatica y economias
de escala en la contratacién de las soluciones computacionales que requiere el
Estado. A 30 de noviembre de 2010, 17 entidades hacian uso de este servicio y el
namero de aplicaciones alli instaladas ascendia a 61, destacdndose sistemas de
mision critica como el Registro Unico de Afiliados a la Proteccion Social - RUAF, el
Certificado de Antecedentes Judiciales, el Portal del Estado Colombiano, el Portal
Unico de Contratacion, el Sistema Electronico para la Contratacion Pdblica, el
Registro Nacional de Derecho de Autor, el Registro Electronico de Carrera
Administrativa y los mas de 1.000 portales de los municipios beneficiados a través
de la estrategia de Gobierno en linea en el orden territorial.

 Centro de Contacto Ciudadano: Es el punto integrado de contacto donde, a
traves de diferentes canales como el teléfono, correo electronico, charlas
interactivas y fax, se brinda atencion, respuestas inmediatas y seguimiento a las
solicitudes de ciudadanos, empresas y servidores publicos. Actualmente, este
servicio se encuentra en uso por parte de entidades como el Ministerio de
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Ambiente, Vivienda y Desarrollo Territorial, el Departamento Administrativo
Nacional de Estadistica — DANE, el Departamento Administrativo de Seguridad —
DAS, Ministerio de la Proteccién Social, Ministerio de Tecnologias de la
Informacion y las Comunicaciones, Ministerio de Transporte y Colciencias. Estas
entidades hacen parte del Programa Nacional del Servicio al Ciudadano que lidera
el DNP a través del PRAP.

De la misma manera Vive Digital es el Plan del Gobierno Nacional que tiene como fin
impulsar la masificacion del uso de Internet para dar un salto hacia la prosperidad
democrética, basandose en cinco principios: (1) el mercado hasta donde sea posible, el
Estado hasta donde sea necesario; (2) incentivar de forma integral la oferta y la demanda
de servicios digitales para alcanzar una masa critica; (3) reducir barreras normativas e
impositivas para facilitar el despliegue de infraestructura y oferta de servicios de
telecomunicaciones; (4) priorizar los recursos del Estado en inversiones de capital y (5) el
Gobierno va a dar ejemplo. Para alcanzar estas metas, el Plan Vive Digital desarrolla el
ecosistema digital del pais en las dimensiones de infraestructura, servicios, aplicaciones y
usuarios. La dimensién de aplicaciones, las cuales se desarrollan sobre servicios de
telecomunicaciones, esta compuesta por cuatro tipos de soluciones, siendo una de éstas
Gobierno en linea. Gobierno en linea ha logrado posicionar de manera destacada a
Colombia en indices internacionales de Gobierno electrénico: el pais ocupa el primer
puesto en la regién en Gobierno electrénico y en Participacion electronica y es noveno en
el mundo en el subindice de servicios de Gobierno en linea, de acuerdo con el ranking de
la Organizacién de Naciones Unidas.

El programa Gobierno en linea del Ministerio TIC coordina la ejecucion de esta estrategia
en la administracion publica, que se ha basado en tener unos principios, objetivos y un
método claro y compartido entre las entidades estatales, de manera que se contribuya a
la construccién de un Estado mas eficiente, mas transparente y participativo y que preste
mejores servicios con la colaboracién de los ciudadanos, las empresas y el mismo
Estado.

Para seguir avanzando en Gobierno en Linea, se propone trabajar en ampliar la oferta de
informacion, tramites y servicios en linea, mejorar su calidad, fomentar la e-participacion y
crear y desarrollar un mercado abierto de servicios en linea del Gobierno, con énfasis,
entre otras, en las siguientes iniciativas: Urna de Cristal, Congreso en linea, Intranet
Gubernamental, Sistema electronico para la contratacién publica, Cero Papel en la
administracion central, Notarias en linea y Control en linea. Dados los antecedentes
sefialados actualmente es necesario contratar la “Operacion integral de las soluciones
tecnoldgicas de Gobierno en linea, la plataforma de interoperabilidad y la infraestructura y
servicios asociados a la Intranet Gubernamental”.

1.2 DEFINICION DE LA NECESIDAD ESTATAL

Las entidades publicas estdn en la obligacién de implementar la Estrategia de Gobierno
en Linea, conforme lo establecido en el Decreto 1151 del 14 de Abril de 2008; la cual
implica cinco fases: Informacién, Interaccion, Transaccion, Transformacién y Democracia
en Linea. Cada una de ellas tiene distintos objetivos y exigencias en términos de decision
politica, necesidades de conocimiento, procedimientos, costos y nivel de uso de las
Tecnologias de la Informacion y las Comunicaciones. Los retos que se derivan de dicho
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compromiso incluyen aspectos inherentes al incremento de la demanda de los servicios
que se provean a través de Internet, lo cual hace necesario adquirir o mejorar aquellos
desarrollos de software que permiten su prestacion a fin de garantizar al ciudadano un
buen servicio.

La Oficina de Registro de la DNDA se encuentra desde el afio 2006 atendiendo los
requerimientos de los usuarios a través de Internet mediante la implementacion del
Tramite de Registro en Linea de Obras, el cual se ha constituido en el sistema base para
atender a los usuarios de diferentes partes del pais y del mundo; durante lo corrido del
afo 2011 se realizaron més de 50.000 registros, de los cuales mas del 70% (35.000) se
realizaron a través de Internet y en lo que ha transcurrido del 2012 se han realizado a la
fecha 36.077 registros que comparados con el afio anterior a la misma fecha se realizaron
3.000 registros méas que en el afio 2011 a través de internet; este servicio se encuentra
alojado en el Centro de Datos de Gobierno en Linea, dadas sus condiciones de
confiabilidad, administracion y seguridad, y teniendo en cuenta la cobertura y
concurrencia creciente demandada por el elevado nimero de usuarios que accede al
Registro en Linea.

Asi las cosas, y teniendo en cuenta que el servicio del centro de datos que permite el
alojamiento del aplicativo y los archivos necesarios para el funcionamiento del Registro en
Linea hasta mediados del mes de junio de 2011 fue subsidiado por el Programa de
Gobierno en Linea y a partir del 27 de mayo de 2011 se eliminé dicho subsidio y la
Entidad suscribié el convenio interadministrativo de cooperacion entre FONTIC y DNDA
No. 00234, mediante el cual entre otros factores se acordé lo siguiente:

* Aunar esfuerzos para implementar la Estrategia de Gobierno en Linea en el sector
del interior y de justicia y articular la vinculacion de la DNDA a los servicios de la
Intranet Gubernamental y sus componentes.

e« Adelantar los trdmites necesarios para continuar vinculados a la Intranet
Gubernamental

»  Cumplir con los procedimientos establecidos para la utilizacion de los servicios de
la Intranet Gubernamental.

e« Asumir los costos del centro de datos y centro de contacto segun las tarifas
previstas en este convenio.

De otra parte, la DNDA suscribio con el FONADE la adhesién No. 14 al convenio
Interadministrativo 210060 — Intranet gubernamental 06 de febrero de 2012 el cual termina
el 05 de octubre de 2012 por tiempo, sin embargo prima la ejecucion de la totalidad de los
recursos, con el objeto de recibir el servicio de alojamiento de los componentes de
Registro en Linea en el Centro de Datos y Centro de contacto de la Intranet
Gubernamental del Programa Gobierno en Linea del MINTIC para la DNDA.

Adicionalmente durante la vigencia 2011, El FONADE adelanté el proceso contractual
OPC 002-2011, con el objeto de contratar la operacion integral de las soluciones
tecnolégicas de Gobierno en Linea, la plataforma de interoperabilidad y la infraestructura
y servicios asociados a la Intranet Gubernamental, y el mismo fue adjudicado en el mes
de octubre de 2011 a la UNION TEMPORAL SG (Synapsis 69,00% - Global Crossing
31,00%), debiendo las entidades adherirse al convenio 210060 — 2010 suscrito entre el
FONTIC y FONADE.
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Con fecha octubre 31 de 2011 el FONADE a través del Gerente General expidio el
documento radicado con el No. 20115100247281, por medio del cual acepta la oferta
presentada por la UNION TEMPORAL SG (SYNAPSIS — GLOBAL CROSSING y a su vez
informa que las obligaciones estipuladas en las reglas de participacibn que rigen el
proceso de seleccion y el contrato que de él se deriva, deberan cumplirse en un plazo
contado desde la suscripcion del acta de inicio previa legalizacion del contrato y hasta el
31 de diciembre de 2013 o hasta agotar su valor.

Con fecha 6 de febrero de 2012 se realiz6 la adhesion No. 14 al convenio 210060 de 2010
FONTIC — FONADE al cual se adhirié la DNDA con el objeto de brindar a la Entidad la
operacion integral de las soluciones tecnoldgicas de Gobierno en linea, la plataforma de
interoperabilidad y la infraestructura y servicios asociados a la Intranet Gubernamental, y
el vencimiento de la adhesion es el préximo 05 de octubre de 2012 y/o hasta agotar los
recursos, razén por la cual, la Entidad debe realizar una nueva adhesion al convenio
210060-2010 suscrito entre el Fontic y el Fonade.

Con el fin de tener continuidad en el servicio de la Intranet Gubernamental con el
FONADE, para iniciar el nuevo proceso de contratacién interadministrativo por el periodo
comprendido entre el 06 de octubre de 2012 y 05 de octubre de 2013 (o fecha de
agotamiento de recursos), la DNDA tramité una vigencia futura para el alojamiento de
datos, el cual fue aprobado por el Ministerio de Hacienda y Crédito Publico mediante
comunicacion radicada con el No. 2-2012-018918 del 31 de mayo de 2012, Seccién 3703
— Cuenta 2 — Subcuenta 0 — Objeto del Gasto. Adquisicion bienes y servicios- Vigenca
2013 — Recurso: Aportes dela Nacion. Valor $46.000.000.

2. OBJETO A CONTRATAR.

Contratar los servicios de alojamiento de los componentes del Registro en Linea en el
Centro de Datos y Centro de Contacto de la Intranet gubernamental del programa
“Gobierno en Linea” del Ministerio de Tecnologias de la Informacion y las
Comunicaciones."

2.1 ALCANCE DEL OBJETO Y ESPECIFICACIONES TECNICAS

2.1.1 ESPECIFICACIONES TECNICAS BASICAS

El servicio contratado debera contar con las siguie ntes funcionalidades vy
caracteristicas basicas:

Alojamiento espacio en disco: 450 Gb

Soporte Base de Datos SQL Server 2005,

Servidor Web Internet Information Server IIS
Version de Framework 2.0

Proveer los servicios de alojamiento del sistema de Registro en Linea para la gestién
de las solicitudes de registro de Obras, Actos y Contratos de la Direccion Nacional de
Derecho de Autor a través de Internet, en el Centro de Datos del programa “Gobierno
en Linea” del Ministerio de Tecnologias de la Informacion y las Comunicaciones."
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La DNDA se compromete a cancelar los servicios consumidos mensualmente, de
acuerdo a la facturacion suministrada dentro de los términos del convenio que se
suscriba con el FONADE.

2.1.2. ESPECIFICACIONES TECNICAS DE SEGURIDAD

La propuesta técnica debe incluir la “Preparacion para la Migracion y la Operacion”, el
Modelo de Seguridad de la Informacidén teniendo en cuenta las indicaciones dadas a
continuacion de obligatorio cumplimiento por parte del contratista:

1. El Plan de Proyecto debe incluir las tareas relacionadas con el Modelo de Seguridad y
mantenerlo actualizados en todas las etapas del proyecto junto con los puntos de control
de acuerdo con todas las actividades requeridas.

2.

El Modelo de Seguridad de la Informacién debe cubrir la operacién segura de la Red
de Datos de Alta Velocidad, el Centro de Datos, el Centro de Contacto Ciudadano, las
aplicaciones alojadas en el Centro de Datos, toda la infraestructura tecnolégica y el
entorno de operacion y mantenimiento del proyecto incluyendo a los administradores
de los componentes o activos tecnoldgicos, desarrolladores, agentes del centro de
contacto, entidades vinculadas y a los usuarios finales.

El alcance del modelo debe cubrir toda la informacion generada por la prestacién de
los servicios a través de medios fisicos y electrénicos que hagan parte de la operacién
propia del proyecto.

El modelo para la gestion de la seguridad de la informacion debe tener en cuenta
como minimo los siguientes dominios para definir las politicas de seguridad:

- Gestidn de activos de informacién

- Gestion de la seguridad ligada a los recursos humanos

- Gestién de control de acceso

- Clasificacion de la informacion

- Gestion de la seguridad fisica y ambiental

- Gestion de la infraestructura tecnoldgica

- Adquisicion, desarrollo y mantenimiento de los sistemas de informacién
- Gestion de incidentes en seguridad de la informacién

- Politica de continuidad del negocio

- Cumplimiento de las politicas

El incumplimiento total o parcial de las disposiciones contenidas en el modelo de
seguridad que sea aprobado por la Interventoria se considerara como un
incumplimiento al contrato el cual dara aplicacién a las clausulas penales de apremio o
pecuniarias, independiente de la responsabilidad penal, civil, administrativa a que
haya lugar.

El modelo de seguridad para el alcance definido en el primer numeral, se enmarcara
por la normatividad ISO/IEC 27001 y sus anexos, ISO/IEC 20001, NIST SP 800,
CERT TN-020, FIPS PUB 200, ITIL versibn 3 y COBIT 4.1 para seguir las
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recomendaciones y mejores practicas en seguridad de la informacion y gestion de
servicios de tecnologia. El contratista deberd realizar auditorias externas para avalar
los procedimientos del modelo de seguridad en la norma ISO/IEC 27001 y 27002 a
partir del primer afio de ejecucidn del proyecto. La Interventoria también debe realizar
auditorias y seguimiento a los planes de accion.

Las politicas se deben definir con el proposito de establecer el adecuado
comportamiento que debe tener cada uno de los administradores de los componentes
0 activos tecnoldgicos, desarrolladores, agentes del centro de contacto, entidades
vinculadas, usuarios finales y demas personas que hagan parte del proyecto en el
manejo de la informacion soportada por la infraestructura de tecnologia de los
componentes objeto de este contrato. Ademas, deben establecer las reglas y
procedimientos que regulan la forma en que el operador previene, protege y maneja
los riesgos, sin diferenciar el origen de estos.

Semestralmente, el operador y la Interventoria revisaran la pertinencia de las politicas.
Igualmente, se pueden revisar y actualizar las politicas de manera extraordinaria
cuando se presenten cambios que afecten la seguridad de la informacién o cuando la
supervision lo requiera.

Debe existir un comité de gestién de seguridad compuesto por lo menos por el lider de
seguridad del operador, delegado de la Interventoria y el supervisor del contrato con el
fin de cumplir las siguientes funciones:

< Establecer una cultura de gestion de seguridad que cubra todo el proyecto.

» Supervisar las actividades de gestion de seguridad.

* Gestionar los riesgos de seguridad identificados de acuerdo a la criticidad de los
activos, la probabilidad de ocurrencia, magnitud de los dafios e impacto.

e Asegurar el cumplimiento del Modelo de Gestidn de Seguridad establecido y
revisar que se cuenta con los recursos adecuados Yy suficientes para su
desarrollo a lo largo de la ejecucién del proyecto.

e Establecer los mecanismos de seguimiento y control para el cumplimiento del
Modelo de Gestion de Seguridad para el proyecto, revisando responsabilidades y
garantizan la segregacion de funciones de acuerdo con las mejores précticas de la
industria.

« Asegurar que se mantiene la cultura de gestion de la seguridad a través de
politicas definidas en el modelo.

» Determinar los umbrales de aceptacion del riesgo, y las tareas necesarias para la
mitigacién y prevencion de los riesgos alinedndolos con los objetivos operativos
del proyecto.

e Asegurese de que los riesgos, amenazas y vulnerabilidades de seguridad son
peribdicamente evaluados y revisados utilizando metodologias aceptadas y las
mejores précticas.

e Supervisar el desarrollo y la revisidén periddica de un plan de gestidén de riesgos de
seguridad.

» Supervision de las principales actividades del modelo de seguridad, incluyendo

e El desarrollo y cumplimiento del modelo de seguridad.

e Categorizacion de activos de informacién fisicos y digitales.

e Seleccion, aprobacién y revision de los controles.
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» Identificacion de indicadores clave de rendimiento

« Desarrollo y ensayo de planes basicos de respuesta a incidentes, comunicaciones
de crisis, la continuidad del negocio y recuperacion ante desastres.

» Asegurese de revisiones y auditorias formales del modelo de seguridad se llevan a
cabo de manera regular y que las deficiencias detectadas se tratan.

El operador debe difundir a todo el personal del proyecto las politicas de seguridad por
medio de capacitaciones y material didactico que le permitan entender y aplicar las
politicas definidas a las personas vinculadas al proyecto como los administradores de
los componentes 0 activos tecnologicos, desarrolladores, agentes del centro de
contacto, entidades vinculadas, los usuarios finales, Interventoria, personal
administrativo, entre otros.

Todos los requerimientos establecidos dentro de las especificaciones técnicas de los
elementos del proyecto también haran parte integral del modelo de seguridad.

Para la contratacion y vinculacion de personal al proyecto se debe tener en cuenta la
definicion y documentacion de los perfiles y responsabilidades acorde con el modelo
de seguridad establecido para determinar la informacion a la cual se va a tener
acceso.

El operador debe realizar verificacion de antecedentes judiciales, fiscales, y
disciplinarios del personal a contratar de acuerdo con los requerimientos del proyecto.
Adicionalmente, deben realizar visitas domiciliarias y demdas pruebas necesarias
dentro del proceso de seleccion para las personas encargadas de gestionar la
infraestructura tecnolégica del proyecto que cuenten con accesos, permisos Yy
privilegios de administrador.

Las personas que se vinculen al proyecto deberdn aceptar y firmar los términos y
condiciones del contrato, el cual establecera sus obligaciones y las obligaciones del
operador respecto a la seguridad, propiedad y confidencialidad de la informacion.

En el momento de la terminacion contractual o retiro de persona del proyecto, el
operador debe controlar que se eliminen completamente todos los derechos de
acceso a las areas fisicas, a los sistemas de informacion, a los elementos de la
infraestructura tecnolégica y demas informacion a la que se le otorgd acceso.

La informacion que es soportada por la infraestructura tecnoldgica que hace parte del
proyecto asi como los registros que resulten de la operacién y funcionalidad de las
aplicaciones y la gestiéon documental de la ejecucion del Proyecto pertenecera al
Programa o a la respectiva entidad que tenga servicios asociados con este proyecto.
En caso de divulgacion no autorizada de la informacion almacenada en registros
fisicos o electrénicos del Programa o de alguna de las entidades vinculadas al
proyecto, por parte del operador, de su personal o de un tercero que haya accedido
sin autorizacion, se generaran las sanciones de ley que hayan lugar para el operador y
a las personas que lo realicen.

Las entidades o el Programa, como propietarios de la informacion respectivamente, se
encargaran de definir los accesos a la informacion y aprobar cambios a los aplicativos
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en concordancia con los procedimientos que se establezcan en el modelo de
seguridad.

El operador debera actualizar peridédicamente los procedimientos que se establezcan
en el modelo de seguridad, previa aprobacion de la Interventoria.

El operador debe definir un procedimiento formal aprobado por la Interventoria para la
creacion, actualizacion, inactivacion, blogqueo y/o eliminacion de accesos a los
diferentes componentes de la plataforma tecnolégica del proyecto. Se debe restringir
el acceso a los ambientes de desarrollo y pruebas de los sistemas de informacion o
aplicaciones y a los ambientes de configuracion y administracién de la plataforma
tecnoldgica, excepto para aquellos usuarios que sus funciones lo requiera.

El operador debe controlar el acceso a la red de datos usando sistemas seguros de
conexion y autenticacion que permita que todos los usuarios tengan un Unico
identificador propio para su uso personal dentro de la plataforma tecnolégica. La
técnica de autenticacion utilizada debe permitir la verificacion adecuada de la
identificacion de cada usuario.

El operador debe controlar el acceso a las aplicaciones (usando sistemas como
firewall de aplicaciones), que permita identificar y prevenir posibles ingresos a las
aplicaciones alojadas en el centro de datos.

Para el acceso a los componentes de la plataforma tecnoldgica del proyecto por parte
de terceros o subcontratistas para revisiones, diagndstico, mantenimientos preventivos
0 correctivos, pruebas de analisis de vulnerabilidad entre otras acciones, el operador
debe limitar el acceso al objeto del contrato y supervisar las labores realizadas sobre
los dispositivos. Previamente a cualquier accion deben existir clausulas de
confidencialidad sobre la informacién que se evidencie en los procesos descritos.

Todo cambio a un componente de la plataforma tecnolégica del proyecto relacionado
con modificacion de accesos, mantenimiento de software o modificacion de
parametros debe realizarse de tal forma que no disminuya la seguridad existente. Se
debe contar con la adecuada separacion de los recursos para el desarrollo, prueba y
produccion para reducir los riesgos de un acceso o de cambios no autorizados.

Se debe contar con la adecuada separacion de las capas 6 aplicaciones de las
entidades, para evitar un ingreso no autorizado de una aplicacion hacia otras
aplicaciones.

Para la administracion de cambios se efectuara el procedimiento correspondiente
definido por el operador y aprobado por la Interventoria. Bajo ninguna circunstancia un
cambio puede ser aprobado, realizado e implantado por la misma persona o
dependencia.

Cualquier tipo de cambio en la plataforma tecnoldgica debe quedar formalmente
documentado desde su solicitud hasta su implantacion. Este mecanismo proveera
herramientas para efectuar seguimiento y garantizar el cumplimiento de los
procedimientos definidos.
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El lider de Seguridad de la Intranet Gubernamental ser& el responsable de velar por la
implantacion de las medidas relativas a esta. Igualmente, serd responsable de
desarrollar las tareas necesarias para el mantenimiento de estas medidas. Asi mismo,
se encargarad de la definicion, creacion y actualizacion de las politicas, normas,
procedimientos y estandares relacionados con la seguridad de la informacion y velara
por la implantacion y cumplimiento de las mismas.

El lider de seguridad, debera revisar el estado de seguridad de una aplicacién que
vaya a ingresar al centro de datos y dejar documentado su estado e informarlo a la
entidad, a la Interventoria y al Programa para que se decida y apruebe el ingreso de la
aplicacion.

El lider de seguridad debera informar a las entidades los hallazgos de las pruebas de
vulnerabilidad realizadas a la infraestructura tecnoldgica y a las aplicaciones haciendo
el respectivo seguimiento para que sean corregidos.

Las pruebas de vulnerabilidades ejecutadas por el operador debera tener en cuenta
como minimo pruebas desde Internet, pruebas desde la red interna, con cuentas
privilegiadas, con cuentas poco privilegiadas, con conocimiento de la infraestructura a
ser analizada. Estas sera realizadas dependiendo de los objetivos a analizar y el tipo
de prueba requerida (Pruebas de Caja Blanca, Pruebas de Caja Negra, Pruebas de
Caja Negra Doble, Pruebas Externas, Pruebas Internas)

La Interventoria revisara los informes de resultados generados por los analisis de
vulnerabilidades y podra requerir pruebas adicionales y/o complementarias al
operador con el fin de asegurar que se estan cubriendo todos los elementos del
proyecto.

Los informes de resultados de andlisis de vulnerabilidades y demas pruebas
ejecutadas para detectar fallas de seguridad deben incluir las respectivas
recomendaciones y acciones de mejora determinando el respectivo plan o estrategias
de remediacion de las mismas.

Las Pruebas de Vulnerabilidad se deberdn adelantar teniendo como marco de
referencia o metodologia:

- Open Source Security Testing Methodology Manual (OSSTMM)
- Information Systems Security Assessment Framework (ISAAF)
- National Institute of Standards and Technology (NIST)

- Open Web Application Security Project (OWASP)

Para realizar la funcién de administracion de la seguridad del contrato, el operador se
debe apoyar en herramientas tecnoldgicas para una adecuada administracion,
monitoreo y control de los recursos. De igual manera se requiere proteger el acceso a
estas herramientas para salvaguardar la integridad de los registros de auditoria y
prevenir el mal uso de las mismas.

La informacién de todos los componentes del proyecto (equipos de red, de seguridad
perimetral, servidores, bases de datos, aplicativos, etc.) debera ser almacenada y
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respaldada de acuerdo con los procedimientos que defina el operador y sean
aprobados por la Interventoria de tal forma que se garantice su disponibilidad. Debe
existir una estrategia de generacion, retencion y rotacién de las copias de respaldo
aprobada y revisada peridodicamente por la Interventoria.

El operador debe tomar las medidas de precaucion necesarias para el transporte de
cualquier tipo de informacién, estas medidas van desde el control de acceso a través
de contrasefias hasta cifrado de los archivos o medio a transportar. En caso de
pérdida de un medio de almacenamiento con informacion sensible del programa o de
las entidades vinculadas, esta debe ser reportada de inmediato al supervisor y a la
Interventoria.

El operador debe garantizar la proteccion y privacidad de los datos, tanto del
Programa, como de las demas entidades vinculadas y sus respectivos sistemas de
informacién, de acuerdo a la normatividad legal vigente y aplicando las clausulas
contractuales de confidencialidad que hacen parte del contrato.

Todos los servicios subcontratados por el operador para el cumplimiento de sus
obligaciones a través de acuerdos, contratos, alianzas o convenios con terceros deben
implementar acuerdos de niveles de servicios back to back para medir el
cumplimiento, avance y oportunidad en la prestacion de los mismos. Los resultados,
informes y registros suministrados por terceros deben ser monitoreados, auditados y
revisados regularmente por el operador. Cualquier cambio en la prestacion del servicio
subcontratado debe ser revisado teniendo en cuenta la importancia de los sistemas y
procesos involucrados, asi como la reevaluacion de los riesgos, sin disminuir la
seguridad de la informacion a la que se tenga acceso. Todo contrato, alianza o
convenio con terceros no debe vulnerar en forma alguna el contenido del modelo de
seguridad de la informacion definidas por el operador y aprobadas por la Interventoria,
ni los procedimientos autorizados.

El operador debe establecer una clausula de confidencialidad que le permita conocer
a los subcontratistas las condiciones bajos las cuales tendran acceso a la informacion
del Programa y de las entidades. Se deben anexar o indicar la ubicacion para
consultar todos los requisitos identificados de seguridad antes de dar a los
subcontratistas acceso a la informacion o a los activos del Programa y de las
entidades vinculadas al proyecto.

El personal vinculado al proyecto debera firmar al inicio del contrato que se llegare a
suscribir un acuerdo de confidencialidad donde se garantice la confidencialidad de la
informacion a la cual se tenga acceso directamente o por intermedio de terceros, asi
como la que genere, como producto de la ejecucién del contrato, y por tanto en ningun
caso dicha informacién podra divulgarse, copiarse, reproducirse o ser suministrada a
terceros. Por lo anterior es indispensable el comprometerse a conocer, aceptar y
ajustarse a las politicas de seguridad que sean establecidas, asi como aceptar y
permitir se efectlen los estudios de seguridad al personal vinculado al proyecto, para
garantizar la seguridad de su infraestructura computacional e informacion.

El procesamiento de la informacion que se realice sobre cualquier componente de la
plataforma tecnoldgica del proyecto debe cumplir con todas las politicas y
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procedimientos de seguridad y contingencia que garanticen los principios de
confidencialidad, integridad y disponibilidad de la informacién.

El operador debe identificar claramente los lugares donde se almacene y procese
informacibn mas critica. Esto con el fin de implementar controles de acceso
electronico 6 de otra clase y preservar la confidencialidad e integridad de la misma.

Cualquier cambio a las instalaciones donde se realice procesamiento o
almacenamiento de la informacién debera ser analizado por la Interventoria con el
objeto de validar el posible impacto en la seguridad de la informacion del proyecto.

El operador contara con un sistema antivirus instalado en los servidores del Centro de
Datos, estaciones de trabajo de los operadores y de los agentes del centro de
contacto; para la deteccion y eliminacion de software malicioso. Debe ser actualizado
y distribuido de manera automética desde la consola de administracion de este tipo de
software. Adicionalmente, debe implementar procedimientos y mecanismos para
garantizar que la herramienta para deteccion y eliminacion de software malicioso se
encuentre permanentemente actualizada.

El operador debe implementar mecanismos que garanticen que todas las actividades
ejecutadas sobre los servidores queden reflejadas en los registros de auditoria del
sistema. Estos mecanismos deben ser revisados y aprobados por la Interventoria
bimensualmente. Para esto se deben sincronizar los relojes de todos los sistemas de
procesamiento de informacién dentro del Centro de Datos y los dominios de red que
hagan parte del proyecto y equipos de red, con una fuente acordada y exacta de
tiempo que para Colombia esta dada por la Superintendencia de industria y comercio,
garantizando asi la exactitud de la ocurrencia de los eventos para soportar los
diagnosticos de fallas o investigaciones sobre modificacion de los datos alojados en
los sistemas de informacion que requiera el Programa 0 la Interventoria.

La Interventoria y la supervisién del contrato pueden hacer uso de los registros de
auditoria generados por los diferentes sistemas de informacion para monitorear el
acceso autorizado a la informacion almacenada en la bases de datos y actividades
ejecutadas sobre los servidores. Adicionalmente, deben realizar revisiones periédicas
de los logos bimensualmente, con el fin de detectar los posibles intentos de violacion a
la seguridad o mal uso de los componentes de la plataforma tecnoldgica del proyecto.

El operador debe garantizar que el cableado estructurado para la transmisién de
energia y de telecomunicaciones, que transporten datos o soporten los servicios
objeto del contrato, estén protegidos por canaletas, ductos o escalerillas para evitar
posibles interceptaciones o dafios, cumpliendo con los Ultimos estdndares y
recomendaciones vigentes en la materia.

Para gestionar adecuadamente la infraestructura tecnologica del proyecto el operador
debe tener en cuenta las siguientes obligaciones:

» Identificar e incluir, en los servicios prestados sobre la plataforma tecnolégica del
proyecto, las caracteristicas de seguridad, los niveles de servicio y los requisitos
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de gestion de todos los servicios de red, independientemente de que estos
servicios sean provistos por el mismo operador o se presten a través de terceros.
En los casos en que se vaya a implementar una nueva linea tecnoldgica, el
operador debe comprobar que los requisitos operacionales sean documentados,
probados y aceptados por la Interventoria, el Programa y/o la respectiva entidad
gue solicite el servicio antes de entrar en produccion para evitar problemas de
incompatibilidad e interrupciones en el funcionamiento de los sistemas.

El operador debera revisar semanalmente las recomendaciones descritas por los
fabricantes, proveedores y normas internacionales sobre las precauciones para
prevenir y detectar la contaminacién de cédigo malicioso en los sistemas de
informacion y demas componentes de red.

Se debe proteger la red de datos de amenazas y mantener la seguridad en los
sistemas y aplicaciones soportadas por el Centro de Datos, incluyendo la
informacion en transito. Esta tarea se puede apoyar en las recomendaciones de
los fabricantes y a través de terceros para hacer pruebas de analisis de
vulnerabilidades y tomar los correctivos necesarios.

Se deben segregar los grupos de usuarios, servicios y sistemas de informacion en
la Red de Alta Velocidad del Estado Colombiano a través del uso de VPNs y otros
mecanismos de enrutamiento, para asegurar que las conexiones hacia las
entidades y flujos de informacion cumplen con los controles de acceso a los
aplicativos.

Realizar analisis de vulnerabilidades técnicas de los sistemas de informacion,
aplicaciones y de todos los componentes de la infraestructura tecnolégica del
proyecto (RAVEC, Centro de datos, Centro de Contacto, Mantenimiento y
operacion de aplicaciones), para evaluar la exposicion del Programa y las
entidades vinculadas al proyecto ante tales vulnerabilidades y tomar las medidas
adecuadas para hacer frente a los riesgos asociados.

Realizar analisis de vulnerabilidades humanas y ambientales (ejemplo: ingenieria
social en el centro de datos y de contacto, factores climaticos) de todos los
componentes del proyecto, para evaluar la exposicion del Programa ante tales
vulnerabilidades y tomar las medidas adecuadas para hacer frente a los riesgos
asociados.

Controlar los accesos a servicios internos y externos conectados a la RAVEC sin
comprometer la seguridad de la informacion implementando interfaces adecuadas
entre la RAVEC y las redes de otras entidades como mecanismos de autenticacion
adecuados para los usuarios y equipos.

Controlar los accesos a la informacion de las entidades vinculadas al centro de
contacto al ciudadano.

Garantizar la integridad, confidencialidad, disponibilidad de la informacion de las
entidades vinculadas al centro de contacto al ciudadano y del componente mismo.
Las bases de datos y los sistemas de informacién y/o aplicativos sensibles deben
encontrase en un entorno tecnolégico seguro y preferiblemente aislado de los
sistemas no sensibles.

Se deben usar los registros de auditoria o logs de eventos para evidenciar fallas en
los componentes tecnoldgicos y para monitorear las actividades de los usuarios en
los sistemas de informacion del proyecto.

Gestionar de forma adecuada el uso de firmas codificadas o llaves criptogréficas
en los sistemas de informacién y comunicacion.
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e La documentacion de los sistemas de informacion y/o aplicativos que son del
alcance del operador debe incluir ayudas al usuario y guias técnicas (de uso
exclusivo de la entidad duefia de la aplicacion). La documentacion del sistema
puede contener un rango de informacion confidencial si contiene la descripcion de
los procesos de las aplicaciones, procedimientos, estructuras de datos, procesos
de autorizacion, entre otros. La documentacién del sistema se debe almacenar de
una manera segura y su acceso se debe mantener en un nivel de seguridad
adecuado y autorizado por el propietario de la aplicacion.

En caso que el operador haga desarrollos o mantenimiento de sistemas de
informacién para el Programa, debe seguir estandares de seguridad desde el inicio,
disefiar controles apropiados en los sistemas de informacion para asegurar el
procesamiento correcto de la informacion y mantener logs que permitan almacenar las
actividades realizadas en la aplicacién. También aplica para el disefio de interfaces
entre sistemas de informacién propios y comerciales. Estos controles deben incluir
como minimo:

e Validacion de los datos de entrada para garantizar que estos son correctos y
apropiados.

* Inclusion de validaciones para la deteccién de una posible corrupcion en la
informacion debida a errores de procesamiento o de acciones deliberadas.

< ldentificaciobn de los requisitos para asegurar la autenticidad y proteger la
integridad del contenido de las aplicaciones.

* Validacion de los datos de salida para garantizar que el procesamiento de la
informacion almacenada es correcto.

e Usar algoritmos para el cifrado de datos con el fin de proteger la informacion
sensible.

» Realizar pruebas en un ambiente de pruebas, previo al paso a produccion

* Divulgar los nuevos estandares de seguridad y controles disefiados a las
entidades que alojan sus aplicaciones en el Centro de Datos para que las tengan
en cuenta en sus desarrollos.

* Incluir la solicitud de Certificado Digital a las aplicaciones que emitan documentos
de carécter privado.

El operador debe garantizar que todos los cambios en los aplicativos alojados en el
Centro de Datos sean estrictamente controlados. No se deben hacer modificaciones
innecesarias al cbédigo de los sistemas, estas deben ser restringidas a lo
imprescindible y de acuerdo con las necesidades de mejora. Todo cambio a los
Sistemas de Informacion y/o Aplicativos debe ser solicitado por el Programa o la
entidad propietaria de la aplicacion. Si se requieren cambios a los datos, deben ser
aprobados por el Programa y la Interventoria o la entidad propietaria de la aplicacion.

El operador debe garantizar que para todos los cambios y ajustes autorizados y en
ejecucion sobre Sistemas de Informacion y/o Aplicativos se debe conservar un registro
escrito de las modificaciones realizadas. Dicho registro debe incluir fechas, personas y
transacciones involucradas en dicho cambio. Se deben revisar y probar las
aplicaciones criticas cuando se realicen cambios en el software, con objeto de
garantizar que no existen impactos adversos para las actividades o la seguridad de la
informacion.
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Para los cambios de emergencia, estos deben estar debidamente aprobados,
evaluados y documentados de acuerdo con los procedimientos establecidos por el
operador y aprobados por la Interventoria en donde se definen las actividades de
Solicitud, autorizacion y aprobacion para todos los cambios a aplicativos.

La documentacién de todas las aplicaciones del Programa y de las entidades debe ser
permanentemente actualizada por los Desarrolladores y debe estar disponible para
procesos de instalacién, reinstalacion, pruebas y activacion de los planes de
contingencia.

El operador en conjunto con el Programa y la Interventoria deben definir un protocolo
de pruebas que especifique escenarios de pruebas, niveles y tipos de pruebas que se
deban realizar a los aplicativos. Los datos del ambiente de pruebas deben ser una
réplica del ambiente de produccion y el resultado de las pruebas debera
documentarse por los desarrolladores en conjunto con los usuarios del &rea
solicitante.

El operador debe comunicar los incidentes, cualquier debilidad observada o
sospechada en la seguridad de los sistemas y servicios de informacion lo méas rapido
posible al Programa, la Interventoria y al Supervisor; siguiendo la politica y
procedimiento definido para ello sobre la Gestion de incidentes en seguridad de la
informacion. En la metodologia de respuesta a incidentes que debe estar incluida en
el modelo de seguridad del operador, se debe determinar el responsable de atender
los incidentes tecnoldgicos ocurridos especificando roles y responsabilidades. Cuando
una investigacion o accién de seguimiento contra una persona o entidad externa,
después de un incidente en seguridad de informacion, implique accion legal (civil o
penal), la evidencia debe ser recolectada, retenida y presentada por personal
competente para tal fin, al cual el contratista debe prestar toda la colaboracién debida.

El operador debe establecer un conjunto de tareas con sus respectivos responsables
para gestionar la continuidad del servicio de todos los componentes y servicios del
proyecto, reduciendo la interrupcion causada por desastres naturales y fallos
funcionales o de seguridad en la infraestructura fisica y tecnoldgica mediante la
implementacién de controles preventivos y de recuperacion. Este conjunto de tareas
se debe consolidar en el Plan de Continuidad del proyecto, con el fin de identificar los
procesos criticos del proyecto e integrar los objetivos de gestion de seguridad de
informacién para la continuidad del servicio. Plan que el lider de seguridad debe
mantener actualizado.

Se debe mantener un esquema unico del plan para garantizar que dichas tareas son
consistentes con el fin de cumplir los requisitos de seguridad e identificar las
prioridades de prueba y mantenimiento. Ademds, la Interventoria debe revisar y
verificar la efectividad del plan y de los controles derivados de este para tomar los
correctivos pertinentes.

2.1 OBLIGACIONES

2.1.1 Obligaciones Técnicas del Operador
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Prestar el servicio solicitado bajo parametros de excelencia, oportunidad, responsabilidad
y en el tiempo en que el servicio lo requiera, de conformidad con las pautas establecidas
por el Ministerio.

Permitir a la Direccion Nacional de Derecho de Autor un acceso de monitoreo permanente
sobre el consumo detallado de los servicios, a través de la herramienta de administracion
que posee el Data Center o el que el operador utilice en su momento.

Presentar Informes mensuales sobre el funcionamiento del sistema y la prestacion del
servicio de alojamiento del Sistema de Registro en Linea en la Intranet Gubernamental.
Presentar la factura mensualmente y anexar el paz y salvo de salud, pensién y
parafiscales acorde con la normatividad vigente.

Contratar, por su cuenta y riesgo, el personal necesario para la realizacién de las
diferentes acciones requeridas para el cumplimiento y desarrollo del objeto del presente
contrato.

Reportar de manera inmediata al supervisor del contrato, cualquier novedad o anomalia
gue se presente durante la ejecucion del contrato.

Planear y coordinar las actividades necesarias para el logro del objeto del contrato.

Guardar la debida y completa reserva y confidencialidad sobre la informacion y los
documentos de que tenga conocimiento o a los que tenga acceso en virtud del presente
contrato.

Cumplir con los procedimientos establecidos para la utilizaciébn de los servicios de la
intranet Gubernamental, definidos en los Manuales de Operacién de cada uno de los
componentes de la misma.

2.1.2 Otras obligaciones del operador

e Cumplir con lo dispuesto en la Ley 100 de 1993 (afiliacion al Sistema de Seguridad
Social en Pensiones y Salud) y en especial con lo establecido en el articulo 23 del
Decreto No 1703 de 2002 y la Ley 797 de 2003, reglamentada por el Decreto 510 de
2003.

«  Emitir los conceptos relacionados con el objeto contractual a solicitud del supervisor
del contrato.

e Garantizar la confidencialidad y privacidad de la informacion que por razéon del
presente contrato deba manejar.

e Pagar los impuestos si a ello diere lugar

e Hacer todas las recomendaciones que considere necesarias en relacion con el
desarrollo y ejecucién del contrato.

* Mantener la reserva profesional, sobre la informacion que le sea suministrada para la
ejecucion del contrato.

e Obrar con lealtad y buena fe en el desarrollo del contrato, evitando dilaciones
innecesarias.

* Realizar los demas deberes a su cargo que se deriven de la naturaleza del contrato y
de la propuesta.
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e« Cumplir con las disposiciones consignadas en los pliegos de condiciones y del
funcionario encargado de ejercer la supervision del contrato.

* No ofrecera ni dara sobornos ni ninguna otra forma de halago a ningan funcionario
publico, en relacién con su propuesta, con el proceso de contratacién, ni con la
ejecucion del contrato que pueda celebrarse como resultado de su propuesta.

* No efectuar acuerdos, o realizar actos o conductas que tengan por objeto o como
efecto la colusion en el presente proceso de contratacion.

« El Contratista asume a través de la suscripcion del contrato, las consecuencias
previstas en la solicitud de oferta del proceso de contratacion, siempre que se
verifique el incumplimiento de los compromisos anticorrupcion.

*  Suministrar informacion necesaria, completa y oportuna para desarrollar el objeto del
contrato.

« Sefialar en forma clara y expresa las pautas que debe seguir el contratista en sus
actuaciones y los objetivos que debe perseguir.

« Dar respuesta oportuna a las solicitudes del contratista, definir las situaciones
necesarias para la ejecucion y adelantar los tramites a que haya lugar por su parte para
garantizar la debida ejecucion.

e Tramitar los pagos de oficio en los términos que se acuerden en la propuesta y el
contrato, con base en certificaciones de prestacion efectiva del servicio.

e La supervision de la ejecucién del contrato que se suscriba estara a cargo del
Coordinador de la Unidad de Sistemas de la Unidad Administrativa Especial Direccion
Nacional de Derecho de Autor o del servidor que esté encargado de estas funciones.

2.1.3. CONSIDERACIONES DEL FONADE:

La Entidad debe adherirse al convenio N° 210060 (FONTIC — FONADE), atendiendo las
siguientes consideraciones

1) El 30 de Noviembre 2010, FONADE y FONTIC suscribieron Convenio N° 210060 cuyo
objeto es “Ejecutar la Gerencia Integral del proyecto operacion integral de las soluciones
tecnoldgicas de Gobierno en Linea, la plataforma de interoperabilidad y la infraestructura
y servicios asociados a la intranet gubernamental”, por un valor de SESENTA Y OCHO
MIL SEISCIENTOS SESENTA MILLONES TRECE MIL SETECIEN TOS SESENTA Y
CUATRO PESOS($68.660.013.764) M/CTE y un plazo de ejecucién hasta el 31 de
diciembre de 2013.

2) De acuerdo con los compromisos establecidos con FONTIC, FONADE debe contratar
la “Operacién integral de las soluciones tecnolégicas de gobierno en linea, la plataforma
de interoperabilidad y la infraestructura y servicios asociados a la intranet gubernamental”.

3) FONADE y FONTIC han considerado que un esquema que facilita la vinculacion de
entidades al proyecto, se logra canalizando los recursos de cada una de ellas mediante la
celebracion de un convenio de adhesién al Convenio No. 210060 de 2010.

CLAUSULA DE ADHESION: La DNDA se adhiere al Convenio N° 210060 de 2010, con el
objeto de que FONADE, a través de sus proveedores (operador e interventoria), le brinde
a la DNDA, la operacion integral de las soluciones tecnoldgicas de Gobierno en linea, la
plataforma de interoperabilidad y la infraestructura y servicios asociados a la Intranet
Gubernamental.
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RECURSOS DE LA ADHESION: Con el fin de que le sean prestados los servicios de
operacion integral de las soluciones tecnolégicas de Gobierno en linea, la plataforma de
interoperabilidad y la infraestructura y servicios asociados a la Intranet Gubernamental, la
DNDA, aporta recursos para el servicio de doce (12) meses a partir de la fecha que se
suscriba el acta de iniciacion de la nueva adhesiéon por la suma de SESENTA Y UN
MILLONES DE PESOS M/CTE ($61.000.000,00), que se encuentran respaldados, ASI:

a) la suma de QUINCE MILLONES DE PESOS M/LEGAL ($15.000.000) respaldados con
el Certificado de Disponibilidad Presupuestal No. 6812 del 26 de abril de 2012 para cubrir
el servicio prestado a partir de la suscripcion del acta de inicio del presente convenio y
hasta el 31 de diciembre de 2012, y b) ) la suma de CUARENTA Y SEIS MILLONES DE
PESOS M/CTE ($46.000.000) con la autorizacion del cupo de Vigencias Futuras
Referencia 1-2012-031145, Secciéon 3703 — Cuenta 2 — Subcuenta 0 — Objeto del Gasto 4,
aprobado mediante oficio expedido por el Ministerio de Hacienda y Crédito Publico
radicado por ese Ministerio con el No. 2-2012-018918 el 31 de mayo de 2012 para cubrir
el servicio prestado a partir del 01 de enero de 2013 y hasta agotar los recursos en esa
misma vigencia.

Dichos recursos se invertiran por FONADE, conforme al objeto de la presente adhesién al
Convenio N° 210060 de 2010, previo descuento de la deduccion del Gravamen a los
Movimientos Financieros — GMF, debiéndose destinar los recursos al pago de los
servicios requeridos por la DNDA, correspondientes a los componentes Centro de Datos,
Centro de Contacto Ciudadano, Mantenimiento de Soluciones y Administracion de
Soluciones, teniendo en cuenta que los servicios de la RAVEC ya se encuentran
presupuestalmente amparados por los recursos aportados por el FONTIC.

OBLIGACIONES DE FONADE:

1) Presentar a la DNDA informes de gestién que incluyen aspectos precontractuales,
contractuales, de ejecucion presupuestal y desarrollo de las obligaciones adquiridas, los
cuales seran elaborados de acuerdo con el modelo de informe disefiado por FONADE
para tal fin, y seran entregados dentro de los quince (15) dias calendario siguientes a
partir del vencimiento de cada trimestre calendario.

2) Presentar trimestre calendario vencido un informe de ejecucion financiera, donde se
reporten los pagos efectuados, derivados de su ejecucion.

3) No utilizar en ningun caso los recursos desembolsados por la DNDA para fines
diferentes a los sefialados en el presente documento.

4) Prestar los servicios a través de sus proveedores hasta donde la disponibilidad de
recursos lo permita.

2.2.3. OBLIGACIONES DE LA DNDA.
»  Suministrar informacion necesaria, completa y oportuna para desarrollar el objeto del
contrato.

« Sefalar en forma clara y expresa las pautas que debe seguir el contratista en sus
actuaciones y los objetivos que debe perseguir.
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» Dar respuesta oportuna a las solicitudes del contratista, definir las situaciones
necesarias para la ejecucion y adelantar los tramites a que haya lugar por su parte
para garantizar la debida ejecucion.

»  Tramitar los pagos de oficio en los términos acordados en este contrato, con base en
certificaciones de prestacion efectiva de los servicios.

3. IDENTIFICACION DEL CONTRATO A CELEBRAR
El presente proceso de seleccion y el contrato que de él se derive se sujetaran a:

» Constitucién politica

» Estatuto General de Contratacion de la Administracion Publica - Ley 80 de 1993,
Ley 1150 de 2007, Decreto 734 de 2008 y demas decretos reglamentarios y
normas aplicables que regulen la materia.

» Estatuto de Presupuesto Nacional y demés normas aplicables.

* Normas sanitarias y ambientales y las demés disposiciones que por el objeto y la
naturaleza del contrato le sean aplicables.

« En lo no regulado especialmente, se aplicaran las normas civiles y comerciales
pertinentes.

Adicional a las normas antes citadas, para identificar el contrato a celebrar se deben tener
en cuenta las siguientes consideraciones:

1. El FONADE adelant6 el proceso contractual OPC 002-2011, con el objeto de contratar
la operacion integral de las soluciones tecnolégicas de Gobierno en Linea, la
plataforma de interoperabilidad y la infraestructura y servicios asociados a la Intranet
Gubernamental, fue adjudicado a la UNION TEMPORAL SG (Synapsis 69,00% -
Global Crossing 31,00%), debiendo las entidades adherirse al convenio 210060 — 2010
suscrito entre el FONTIC y FONADE (comunicaciéon 01 de noviembre de 2011 por el
Ministerio de Tecnologias de la Informacion y las Comunicaciones suscrita por el
doctor Santiago Mejia Toro).

a) Que la Entidad debe realizar una nueva adhesion al convenio 210060-2010 suscrito
entre el FONTIC y FONADE cuyo objeto es “Ejecutar la Gerencia Integral del
proyecto operacion integral de las soluciones tecnoldgicas de Gobierno en Linea, la
plataforma de interoperabilidad y la infraestructura y servicios asociados a la intranet
gubernamental”.

b) Esto permite interpretar que las Entidades deben contratar Gnicamente con el
FONADE adhiriéndose al convenio.

Asi las cosas, y en cumplimiento de los principios de transparencia, economia
responsabilidad y seleccidn objetiva que rigen la contratacion publica y siendo estos el eje
central de la Ley 80 de 1993, Ley 1150 de 2007 y Decreto Reglamentario 734 de 2012, la
Direccion Nacional de Derecho de Autor — DNDA - procede a tener como fundamento
juridico la  Modalidad de  Seleccion la. CONTRATACION DIRECTA
INTERADMINISTRATIVA. Las entidades sefialadas en el articulo 2° de la Ley 80 de
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@
1993 celebrardn directamente contratos entre ellas, siempre que las obligaciones del
mismo tengan relacion directa con el objeto de la entidad ejecutora. Cuando fuere del

caso y de conformidad con lo dispuesto por las normas orgénicas de presupuesto serén
objeto del correspondiente registro presupuestal.

4. FUNDAMENTOS JURIDICOS QUE SOPORTAN LA MODALIDAD DE SELECCION.

En cumplimiento de los principios de transparencia, economia responsabilidad y seleccion
objetiva que rigen la contratacion publica y siendo estos el eje central de la Ley 80 de
1993, Ley 1150 de 2007 Articulo 2 numeral 4 literal c) y Decreto 734 de 2012 Capitulo V -
Seccion Il Articulo 3.4.2.1.1 reglamentario de las causales de la Contratacion Directa —
Subseccion | de los Contratos Interadministrativos, la Direccion Nacional de Derecho de
Autor, procede a tener como fundamento juridico la Modalidad de Seleccion de
Contratacion Directa — Interadministrativo.

Mediante comunicacion 20122330194471 del 23 de agosto de 2012 expedida por el
FONADE, es necesario que la DNDA se adhiera nuevamente al convenio 210060 ya que
este se encuentra préximo a agostar los recursos en septiembre de 2012 y asi poder
continuar recibiendo los servicios de la operacion integral de soluciones tecnoldgicas de
Gobierno en Linea.

Decreto 2178 de 2006 por medio del cual se crea el Sistema Electronico para la
Contratacion Publica.

Directiva Presidencial No. 12 de 2002 la cual da lineamientos sobre lucha anticorrupcion.
Ley 789 de 2002 por la cual se amplia la proteccion social.

Decreto 4835 de 2008 por el cual se modifica la estructura interna de la Direccion Nacional
de Derecho de Autor y se dictan otras disposiciones.

5. ANALISIS TECNICO Y ECONOMICO QUE SOPORTA EL VALO R ESTIMADO DEL
CONTRATO.

5.1. Estimacion de los valores

Por ser un servicio gubernamental, la seleccidon de la empresa operadora la realizé el
Ministerio de las Tecnologias de la Informacién y las Comunicaciones, y para establecer
este costo se verifico los costos del afio 2011 a partir del mes de junio y hasta diciembre
de 2011 y lo que ha transcurrido en la presente vigencia, obteniendo los siguientes
resultados:

REmbE 14 Nov a
del jun-11 jul-11 ago-11 sep-11 oct-11 nov-11 dic-11 31 dic
Servicio
S $ $ $ $ $ $ $ $
2.066.073 | 3.979.902 | 4.133.905 | 4.120.240 4.120.240 4.120.240 | 4.120.240 | 4.120.240
e s 15 T s | s | s | s | s
oy (495.858) | (955.176) | (992.137) | (988.857) | (988.857) | (988.857) | (988.857) | (988.857)
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A $ S S $ S $ s S
251.235 483.956 502.683 501.021 501.021 501.021 501.021 501.021

e |5 S S S S S S S
1.821.450 | 3.508.682 3.644.450 |3.632.403 3.632.403 3.632.403 |3.632.403 |3.632.403

Dias

cubiertos

con

recursos

disponibles 30 31 31 30 31 30 30 31

Valor S|S

ejecutado 1.821.450 | 5.330.132

Saldo no S S

ejecutado | 27.109.247 | 23.600.565

Valor

proyectado

de $|$ $ $ $ $ SIS

ejecucion 1.821.450 | 5.330.132 8.974.582 | 12.606.985 | 16.239.388 | 19.871.792 | 23.504.195 | 21.809.073

Saldo $ $ $ $ $ $ $ $

proyeccion | 27.109.247 | 23.600.565 | 19.956.115 | 16.323.712 | 12.691.309 | 9.058.905 | 5.426.502 | 7.121.624

De otra parte el crecimiento de solicitudes recibidas a través de internet para el registro
en linea, muestra el siguiente comportamiento:

* El crecimiento del nUmero de solicitudes recibidas

Namero de

Afo solicitudes Incremento
2006 25028

2007 30444 21,6 %
2008 34801 14,3 %
2009 42056 20,8 %
2010 52060 23,8 %
2011 57973 11,3 %
2012 66000 13,8 %

VIGENCIA 2012. Se verifico el soporte de consumos mensuales remitidos por el FONADE
mediante comunicacion 1-2012-44476 del 23 de agosto de 2012.

Nombn:e.del Mayo -12 jun-12 jul-12 Agost-12 Septiemb-12
Servicio
$5.777.154
DNDA - Consumos S 4.7458.259 $5.777.154 $5.777.154 $5.777.154 (Valor
proyectado)

5.2 PRESUPUESTO OFICIAL

El presupuesto oficial para el presente convenio es la suma de SESENTA Y UN
MILLONES DE PESOS M/CTE ($61.000.000) distribuidos asi: a) la suma de QUINCE
MILLONES DE PESOS M/LEGAL ($15.000.000) respaldados con el Certificado de
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Disponibilidad Presupuestal No. 6812 del 26 de abril de 2012 expedido por la
Subdirectora Administrativa para cubrir el servicio prestado a partir de la suscripcion del
acta de inicio del presente convenio y hasta el 31 de diciembre de 2012, y b) ) la suma de
CUARENTA Y SEIS MILLONES DE PESOS M/CTE ($46.000.000) con la autorizacién del
cupo de Vigencias Futuras Referencia 1-2012-031145, Seccién 3703 — Cuenta 2 —
Subcuenta 0 — Objeto del Gasto 4, aprobado mediante oficio expedido por el Ministerio de
Hacienda y Crédito Publico radicado por ese Ministerio con el No. 2-2012-018918 el 31
de mayo de 2012 para cubrir el servicio prestado a partir del 01 de enero de 2013 y hasta
agotar los recursos en esa misma vigencia.

5.4. Forma de Pago

El valor del presente contrato serd pagado al FONADE en las condiciones establecidas a
través del convenio 210060 que se suscrita entre la DNDA y el FONADE, de conformidad
con los consumos y/o los servicios debidamente prestados y facturados. Para ello debe
existir informacién que permita verificar:

a) Servicios efectivamente recibidos.

b) Informe mensual de ejecucién por cada etapa o periodo estipulado,

c) Expedicién del certificado de cumplimiento y recibo a satisfaccién de las obligaciones
a cargo del supervisor del convenio.

d) La presentacion de la certificacion expedida por el Revisor Fiscal del contratista, de
estar cumpliendo, y estar a paz y salvo con el pago de las contribuciones a Seguridad
Social — Salud, pensién y A.R.P. y de los Aporte Parafiscales — SENA, ICBF, Cajas de
Compensacion Familiar y Subsidio Familiar de los empleados a su cargo.

Sin embargo, se proyecta que los desembolsos se realicen de la siguiente manera: 1) Un
primer pago por la suma de QUINCE MILLONES DE PESOS M/LEGAL ($15.000.000,00)
una vez suscrita y perfeccionada la presente adhesiéon y el giro se realizar4 durante el
mes de octubre de 2012. 2) Un segundo pago por la suma de VEINTISEIS MILLONES
DE PESOS M/LEGAL ($26.000.000,00) durante el mes de marzo de 2013. 3) Un tercer
pago por la suma de DIEZ MILLONES DE PESOS M/LEGAL ($10.000.000,00) durante el
mes de junio de 2013. 4) Un cuarto pago por la suma de DIEZ MILLONES DE PESOS
M/LEGAL ($10.000.000,00) durante el mes de septiembre de 2013. Estos pagos se
realizaran previa solicitud de los recursos por parte de FONADE.

Sin embargo, estos pagos quedan sujetos a la aprobaciéon del PAC por parte del
Ministerio de Hacienda y Crédito Pudblico y expedicion del certificado de recibo a
satisfaccion por parte del supervisor del contrato.

Los pagos se realizaran a través de la cuenta de ahorros y/o corriente que disponga el
FONADE, acorde con la certificacion expedida por la entidad financiera aportada por el
contratista en su oferta.

5.4.1 Variables para calcular el presupuesto.

Para la adquisicion del servicio objeto del presente estudio previo, se tendrd en cuenta

aquellas variables asociadas al contratista que afectan directamente el valor acorde con
las condiciones del servicio que se indiquen al momento de cotizar y que el oferente
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aplica sobre el servicio para cotizar. Estas variables son:
Lugar de ejecucion
Plazo de ejecucion
Caracteristicas técnicas
Gastos de personal
Costos indirectos

Impuestos como IVA, ICA, y otros considerados acorde con el objeto

6. TIPIFICACION, ESTIMACION Y ASIGNACION DE RIESGOS

Tipificacion

Evento

Severidad

Frecuencia

Asignaci 6n al
contratista
(100%)

Asignacion
a la Entidad
(100%)

Técnico

Para efectos de una
buena participacion
contractual por parte del
oferente hacia la entidad,
la prestacion del servicio
debe realizarse en
Optimas condiciones y
respaldarse con un plan
de calidad para ajustar el
servicio a nuestras
necesidades.

Media

Probable

X
En el 100%

Técnico

Teniendo en cuenta la
actividad econémica a la
que el contratista viene
en representacion, las
gestiones empresariales
dentro de este proceso
son asumidas por él; por
lo tanto, el riesgo por
cualquier eventualidad en
el marco de no
constituirse dichas
gestiones, es asignado al
contratista, por ejemplo,
incumplimiento de uno o
mas expertos; los costos
los asumird el contratista,
puesto que solo son
imputables a él

Media

Probable

X
En el 100%

Tributarios

Los efectos favorables o
desfavorables, de las
variaciones en la
legislaciéon tributaria, la
creacion de  nuevos
impuestos, la supresion o
modificacion de los
existentes, y en general
cualquier evento que
modifique las condiciones
tributarias existentes al
momento de la
presentacién de la
propuesta

Minima

Poco
probable

X
En el 100%
debera
soportar los
riesgos
tributarios

Operacion

Giro ordinario de la

Minima

Probable
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al

empresa (contratista) y
que deben ser previstos
por el contratista al
momento de presentar la
oferta, tales como falta
del personal calificado
para la prestacion del
servicio que le va a
proporcionar a la DNDA

Financiero

Incumplimiento en el
pago en la fecha
establecida

Minima

Poco
probable

Financiero

La presentacion tardia de
las facturas por parte de
la firma operadora del
Centro de Datos

Minima

Poco
probable

Econémic
o

Incremento mensual de la
facturacion por una
mayor demanda en el
servicio por parte de la
DNDA.

Media

Probable

Administra
tivos

Fallas en la logistica,
equipos y organizacion
para la prestacién
eficiente del servicio, por
parte del contratista

Baja

Poco
probable

Juridica

No entregar el servicio
en las condiciones
exigidas

Critica

Poco
probable

10

Juridica

El servicio exigido por la
entidad no cumplen con
las necesidades

Catastro-
fica

Poco
probable

11

Juridica

Que el contratista no
pueda dar cumplimiento
total o parcial a la
ejecucion del contrato

Catastro-
fica

Poco
probable

12

Técnico

Hechos de la naturaleza

Critica

Improbable

7. PLAZO DE EJECUCION.

A partir de la firma del convenio de adhesién 210060 suscrito entre el nuevo operador y el

FONADE vy por el término de doce (12) meses y/o hasta agotar los recursos disponibles.

8. LUGAR DE PRESTACION DEL SERVICIO

El operador del servicio se ubica en el Data Center del Estado (Centro de Datos): Cra 106
No. 15 A — 25 Fontibon, Manzana 6 lote 27 — Terremark y el convenio se hace
directamente con el FONADE.

9 SUPERVISOR DEL CONTRATO:

El supervisor del convenio sera el Coordinador de la Unidad de Sistemas, quien se
encargara de hacer el seguimiento y verificar el cumplimiento del mismo durante su
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ejecucion. Esta obligacién debe certificarse expidiendo un certificado a satisfaccion del
servicio.

Adicionalmente, el supervisor debe verificar que el contratista cumpla con el pago de
salud, pension y parafiscales, tal y como lo exige la normatividad vigente.

10. DOCUMENTOS QUE HACEN PARTE DEL PROCESO DE ADHES ION

* Anexo 01. Estudios previos contratacion oferta publica de contrato OPC 002-2011
expedido por el FONADE.

e Soporte de adjudicacibn FONADE — NUEVO OPERADOR del 31 de octubre de
2011 radicado con el No. 20115100247281.

e Copia comunicacién Radicada con el numero de FONADE 201223301944471 de
Agosto 28 de 2012, con numero de radicacion DNDA 1-2012-44476 el 28 de
agosto de 2012, remitida por Flor Maria Morales Guerra.

* Acta de reunion del Comité de Contratos 054 del 18 de septiembre de 2012, por
medio de la cual se recomienda al Director General de la Direccion Nacional de
Derecho de Autor adherirse al convenio 210060 de 2010 suscrito entre el
FONADE y el FONTIC, disponiendo los recursos necesarios para garantizar la
operacion del servicio de la Intranet Gubernamental, el cual es por demanda.

El presente documento corresponde al estudio previo de conveniencia y oportunidad para
contratar los servicios de alojamiento de los componentes del Registro en Linea en el
Centro de Datos y Centro de Contacto de la Intranet gubernamental del programa
“Gobierno en Linea” del Ministerio de Tecnologias de la Informacién y las
Comunicaciones", y se firma por el solicitante del servicio en la ciudad de Bogot4, D.C. a
los veintiocho (28) dias del mes de Agosto de 2012.

GONZALO MUNOZ ORTEGA
Coordinador Unidad de Sistemas

Anexos: Comunicacién FONADE Radicado No. 201244476
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